ALCALDIA
DE MANIZALES

Unidad de Control Interno

el comer

INFORME DEFINITIVO O PRELIMINAR INF-CI-003-2025 — VERSION 01

INFORME DERECHOS DE AUTOR - SOFTWARE LEGAL ALCALDIA DE MANIZALES

Fecha del informe: 20 de Marzo de 2025

Bt

Alca1d1a>

ol, autogestion y

|
10 e3e3-L1l, SOY Yo,
2717z ales

"JUNTOS FORTALECEMOS EL SISTEMA DE CONTROL INTERNO"

Autorregulacion: Es la capacidad institucional para aplicar de manera participativa
al interior de las entidades, los métodos y procedimientos establecidos en la
normatividad, que permitan el desarrollo e implementacion del Sistema de Control
Interno bajo un entorno de integridad, eficiencia y transparencia en la actuacion
publica.
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Grafica 1. DIMENSION DE EVALUACION CON RESULTADOS

previstos en su proceso de-planeacion institucional.

La dimension fienen como propdsito permitirle a la entidad conocer lus avances en la copsecucion de los resultados

En términos generales, se busca que la Evaluacion de Resullados se pueda apreciar en dos momentos:

1. Seguimiento a la gestion

que se implementan en la entidad:

2. Evaluacién de los

institucional Resultados obienidos.
Monitoreo periddico a todos los planes Las_entidades del Orden

Naclonal deben eveluar el plan

El plan de accion estratégico seclorial y las metas
« £l PAAC (Plen Anticorrupcion y de asociadas ¢l plan nacional de
Atencitn al Ciudadano) desanolio vigente
*»  EIPAA, Plan Anual de Adquisiciones,
entre olros. Las entidades del Orden

o

Territorial -deben evaluarel plan
de accibn y si tienen metas
asociadas al plan desarrollo
temitorial vigente y/o plan nacional
de desarollo vigente

"CONTROL INTERNO SOMOS TODOS”

Autocontrol: £s la capacidad que ostenta cada servidor publico para controlar su
trabajo, detectar desviaciones y efectuar correctivos para el adecuado cumplimiento
de los resultados gue se esperan en &l ajercicio de su funcion, de tal manera que Ia
gjecucion de los procesos, actividades y/o tareas bajo su responsabilidad, se
desarrollen con fundamento en los principios establecidos en la Constitucion Politica.
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1. PRESENTACION

“INTERIORIZACION DEL SISTEMA DE CONTROL INTERNO”

El articulo 209 de la constitucion Politica dice: "La funcion administrativa estd
al servicio de los intereses generales y se desarrolla con fundamento en los principios
de igualdad, moralidad, eficacia, economia, celeridad, imparcialidad y publicidad,
mediante la descentralizacion, la delegacion y la desconcentracion de funciones. Las
autoridades administrativas deben coordinar sus actuaciones para el adecuado
cumplimiento de Jos fines del Estado. La administracion publica, en todos sus
drdenes, tendrd un control interno que se ejercerd en /os terminos que sefiale a ley”.

En el articulo 269 de la CP, se establece que: "as entidades publicas, las
autoridades correspondientes estan obligadas a disefiar y aplicar, segun la naturaleza
de sus funciones, métodos y procedimientos de control interno, de conformidad con
lo que disponga 1a ley, la cual podra establecer excepciones y autorizar la contratacion
de dichos servicios con empresas privadas colombianas.”

v La Ley 87 de 1993 “Por medio de la cual se establecen normas para el
ejercicio del control interno en las entidades y organismos del estado y
se dictan otras disposiciones”’, establece:

ARTICULO 1°. Definicion del control interno. Se entiende por control interno &
sistema integrado por el esquema de organizacion y el conjunto de los planes,
métodos, principios, normas, procedimientos y mecanismos de verificacion y
evaluacion adoptados por una entidad, con el fin de procurar que todas las actividades,
operaciones y actuaciones, asi' como la administracion de la informacion y los recursos,
se realicen de acuerdo con las normas constitucionales y legales vigentes dentro de las
politicas trazadas por la direccion y en atencion a las metas u objetivos previstos.

El ejercicio de control interno debe consultar los principios de igualdad, moralidad,
eficiencia, economia, celeridad, imparcialidad, publicidad y valoracion de costos -
ambientales. En consecuencia, debera concebirse y organizarse de tal manera que su
ejercicio sea intrinseco al desarrollo de las funciones de todos los cargos existentes en

la entidad, y en particular de las asignadas a aquellos que tengan responsabmdad c’el,
mando.
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PARAGRAFO. El control interno se expresard a través de las politicas aprobadas por
los niveles de direccion y administracion de las respectivas entidades y se cumplird
en toda la escala de estructura administrativa, mediante la elaboracion y aplicacion
de técnicas de direccion, verificacion y evaluacion de regulaciones administrativas,
de manuales de funciones y procedimientos, de sistemas de informacion y de
programas de seleccion, induccion y capacitacion de personal.

ARTICULO 2°. Objetivos del sistema trol Interno. Atendiendo los
principios constitucionales
y el desarrollo del Sistema de Controf Interrio se't
objetivos fundamentales: &

a. Proteger los recursos de
ante posibles riesgos que lo
b. Garantizar la eficacia,
promoviendo y facilitando
definidas para el logro de la:mi
c. Velar porque todas las activi
cumplimiento de los objetive ff
d. Garantizar la correcta evalt
e. Asegurar la oportunidad ‘

hdo su adecuada administracion

n en todas las operaciones
n:de las funciones y actividades

a organizacion estén dirigidos al

r 0.de la gestién organizacional;
acién y de sus registros;

desvnaaones que se presenten en
sus objetivos;
g. Garantizar que el Sistema de Control Interno disponga de sus propios mecanismos
de verificacion y evaluacion;

h. Velar porque la entidad disponga de procesos de planeacién y mecanismos
adecuados para el disefio y desarrollo organizacional, de acuerdo con su naturaleza

y caracteristicas.

ARTICULO 6°. Responsabilidad del control interno. El establecimiento y
desarrollo del Sistema de Control Interno en los organismos y entidades publicas,
serd responsabilidad del representante legal o mdximo directivo
correspondiente. No obstante,
procedimientos al igual que la calidad, eficiencia y eficacia del control
interno, tambien sera de responsabilidad de los jefes de cada una de /as
distintas dependencias de las entidades y organismos.
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ARTICULO 9°. Definicion de la unidad u oficina de coordinacion del control
interno. Es uno de los componentes del Sistema de Control Interno, de nivel
gerencial o directivo, encargado de medir y evaluar la eficiencia, eficacia y
economia de los demas controles, asesorando a la direccion en Ila
continuidad del proceso administrativo, la reevaluacion de los planes
establecidos y en la introduccion de los correctivos necesarios para el
cumplimiento de las metas u objetivos previstos.

PARAGRAFO. Como mecanismos de verificacion y evaluacién del control interno se
utilizaran las normas de auditoria generalmente aceptadas, la seleccién de
indicadores de desempefio, los informes de gestién y de cualquier otro mecanismo
moderno de control que implique el uso de la mayor tecnologia, eficiencia y seguridad.

ARTICULO 12. Funciones de los auditores internos. Seran funciones del
asesor, coordinador, auditor interno o similar las siguientes: '

a. Planear, dirigir y organizar la verificacion y evaluacion del Sistema de Control Interno;

b. Verificar que el Sistema de Control Interno esté formalmente establecido dentro de la
organizacion y que su ejercicio sea intrinseco al desarrollo de las funciones de todos los cargos
v, en particular, de aquellos que tengan responsabilidad de mando;

¢. Verificar que los controles definidos para los procesos y actividades de la organizacion se
cumplan por los responsables de su ejecucion y en especial, que las dreas o empleados
encargados de /a aplicacion del régimen disciplinario eferzan adecuadamente esta funcion;,
d. Verificar que los controles asociados con todas y cada una de las actividades de la
organizacion, estén adecuadamente definidos, sean apropiados y se mejoren

permanentemente, de acuerdo con la evolucion de I3 éntidad)!

e. Velar por el cumplimiento de las leyes, normas, politicas, procedimientos, planes,
programas, proyectos y metas de la organizacion y recomendar los ajustes necesarios;

f. Servir de apoyo a los directivos en el proceso de toma de decisiones, a fin de que se
obtengan los resultados esperados;

g. Verificar los procesos relacionados con el manejo de los recursos, bienes y los sistemas de
informacion de la entidad y recomendar los correctivos que sean necesarios;

h. Fomentar en toda /la organizacion la formacion de una cultura de control que contribuya al
mejoramiento continuo en el cumplimiento de la mision institucional;

i, Evaluar y verificar la aplicacion de los mecanismos de participacion ciudadana, que, en
desarrollo del mandato constitucional y legal, diserie /a entidad correspondiente;

J. Mantener permanentemente informados a los directivos acerca del estado del control

interno dentro de la entidad, dando cuenta de las debilidades detectadas y de las fallas en su

cumplimiento;
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k. Verificar que se implanten las medidas respectivas recomendadas;
L. Las demds que le asigne el jefe del organismo o entidad, de acuerdo con el cardcter de sus
funciones.

PARAGRAFO. En ningln caso, podrd el asesor, coordinador, auditor interno o
quien haga sus veces, participar en los procedimientos administrativos de
la entidad a través de autorizaciones y refrendaciones.

8 %

Desde la entrada en vigor de , por medio del cual se dispone
la implementacidn del Modelo Estandar! de C@ntro'i Interno MECI en todas las
entidades que hacen parte’ del-amibito-de-aplic Oh de la Ley 87 de 1993, las
organizaciones del Estado han i tura organizacional los aspectos
basicos para operacionaliza ica eI §S stema de Control.

Grafica 2. DIMENSION 7 |
PLANEACION Y GESTIO

@ DIMENSION 7
A Control intern

En esta dimensién
concoersmos ol enfoque
para ¢f Modelo Estandar
de Controd Interno MECLy

su proculacibn con o

MIPG, con dnfgais en el

RM - MODELO INTEGRADO DE

Asl mesmo, s gstiblecerin
linpamientas para cada una
delaslinsas de defensa,
con una profundizaciéa enla
"‘, identificacién do la 2* linga

; de defensa,
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Fuente: Modelo Integrado de Planeacion y Gestion — MIPG

Esta dimensién agrupa un conjunto de politicas, o précticas e instrumentos que tienen
como propdsito permitirle a la organizacién realizar las actividades que la conduzcan
a lograr los resultados propuestos y a materializar las decisiones plasmadas en su
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planeacidn institucional, en el marco de los valores del servicio publico. EI Control
Interno es la clave para asegurar razonablemente que las demas dimensiones de
MIPG cumplan su propdsito.

Para este efecto las entidades deben establecer acciones, métodos y procedimientos
de control y de gestién del riesgo, asi como mecanismos para la prevencion y
evaluacién de éste, aspectos que se desarrollan a través del Modelo Estandar de
Control Interno —MECI. Dicho modelo cuenta con una estructura de cinco
componentes y un esquema de responsabilidades que se distribuyen a lo largo de
toda la entidad, los cuales se describen a continuacion:

v AMBIENTE DE CONTROL

La entidad debe asegurar un ambiente de control que le permita disponer de las
condiciones minimas. para el ejercicio del control interno. Esto se logra con el
compromiso, liderazgo y los lineamientos de la alta direccién y del Comité Institucional
de Coordinacién de Control Interno. El Ambiente de Control es el fundamento de todos
los demas componentes del control interno, se incluyen la integridad y valores éticos,
la competencia (capacidad) de los servidores de la entidad; la manera en que la Alta
Direccién asigna autoridad y responsabilidad, asi como también el direccionamiento
estratégico definido.

« EVALUACION DE RIESGOS

Este componente hace referencia al ejercicio efectuado bajo el liderazgo del equipo
directivo y de todos los servidores de la entidad, y permite identificar, evaluar y
gestionar eventos potenciales, tanto internos como externos, que puedan afectar el
logro de los objetivos institucionales. La condicién para la evaluacién de riesgos es el
establecimiento de objetivos, vinculados a varios niveles de la entidad, lo que implica
que la Alta Direccién define objetivos y los agrupa en categorias en todos los niveles
de la entidad, con el fin de evaluarlos.

v ACTIVIDADES DE CONTROL
La entidad define y desarrolla actividades de control que contribuyen a la mitigacion
de los riesgos hasta niveles aceptables para la consecucidon de los objetivos
estratégicos y de proceso. Implementa politicas de operacion mediante

<
procedimientos u otros mecanismos que den cuenta de su aplicacién en el dia a dia \

de las operaciones.

@ Calle 19 No, 21 _ 44, Manizales, Caldas, Colombia +57 (606) 892 80 00 - +57 (018000) 698 988
i www.manizales.gov.co @€ Alcaldia de Manizales. @€ @CiudadManizales

\ Pagina 8 de 37



del, ali

INFORME DEFINITIVO O PRELIMINAR INF-CI-003-2025 - VERSION 01

ALCALDIA
DE MANIZALES

Unidad de Control Interno

ol

INFORME DERECHOS DE AUTOR - SOFTWARE LEGAL ALCALDIA DE MANIZALES

v INFORMACION Y COMUNICACION

Este componente verifica que las politicas, directrices y mecanismos de consecucion,
captura, procesamiento y generacion de datos dentro y en el entorno de cada entidad,
satisfagan la necesidad de divulgar los resultados, de mostrar mejoras en la gestién
administrativa y procurar que la informacién y la comunicacién de la entidad y de cada
proceso sea adecuada a las necesidades especificas de los grupos de valor y grupos
de interés. Se requiere que todos. los servidores, de la entidad reciban un claro
mensaje de la Alta Direccidn s bilidades de control. Deben
comprender su funcion frente aI Slstema de Control Interno

v ACTIVIDADES DE MQNITOREO
Este componente considera | ac |V|dades enel dia a de la gestion institucional, asf
como a través de evaIuacnone. perlodlcasf (autoev uacién, auditorias). Su propdsito
es valorar: (i) la efectividad ge' control ini ‘r'no de la entidad publlca, (i) la eficiencia,
eficacia y efectividad de los de ejecucidon de los planes,
programas y proyectos; (iv) | Ic:: result; n, con el propdsito de detectar
desviaciones, establecer ter;cenua | mendaciones para orientar las
acciones de mejoramiento dejl:
En materia de control Interno) de

1) EL CONTROL INTERN?O.‘,M_
2) EL SISTEMA DE CONTROL INT
3) LA OFICINA DE CONTROL INTERNO.

EL CONTROL INTERNO es una actividad inherente ¢QUE ES CONTROL INTERNO?

y simultanea con el desarrollo. de cada funcién,

actividad o tarea de los servidores publicos; es

decir, a la par que se realiza la labor de cada ‘ E

empleado o trabajador, él mismo debe aplicar los "
mecanismos necesarios para que el desarrollo y 5-‘ ﬁut@ﬁ@ﬁif @%
resultado de la misma sea eficiente y eficaz. =
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EL SISTEMA DE CONTROL INTERNO es el conjunto
de elementos necesarios para facilitar dicho control,
tales como los procedimientos, los planes, las
politicas, objetivos, planes Institucionales, sistemas
de informacidn, sistemas de organizacién adecuado,
delimitacién precisa de autoridad y los niveles de
responsabilidad; en si, todos los elementos que se
interrelacionan y conforman el MECI.

LA OFICINA DE CONTROL INTERNO es la encargada
de evaluar en forma independiente, todos los
elementos que componen el Sistema de Control
Interno de la entidad y propone al representante legal

2. MARCO LEGAL

2.1. NORMATIVIDAD EXTERNA

EQUE ES SISTEMA DE CONTROL
INTERNO?

éii“f"ﬁv

w— £ . g Autoevaluacién
"y

éQUE ES LA OFICINA DE CONTROL
INTERNO'-’

las respectivas recomendaciones para mejorarlo, lo

mismo que acompafiar y .asesorar a todas las Eva ua@gﬁn
dependencias en la implementacion 'y aplicacién de -

técnicas y estrategias de control. Fomentar la cultura gﬁﬁep@ﬂd iente
de autocontrol.

CONSTITUCION POLITICA DE COLOMBIA DE 1991

ARTICULO 61. El Estado protegera la propiedad intelectual por el tiempo y mediante las

formalidades que establezca la ley.

Directiva presidencial 02 de 2002 (febrero 24)
Para: entidades publicas de la rama ejecutiva del orden nauonal

De: presidente de la repUblica

Asunto: Respeto al derecho de autor y los derechos conexos, en lo referente a utilizacion

de programas de ordenador (software).

En virtud de la Directiva Presidencial 01 del 25 de febrero de 1999 el Gobierno Nacional
impartié instrucciones a todos los ministerios, departamentos administrativos, entidades

©cCalle 19 No, 21 _ 44, Manizales, Caldas, Colombia. @ +57 {606) 892 80 DO - +57 (018000) 698 988
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descentralizadas, Policia Nacional, y rectores de universidades publicas y colegios publicos,
sobre la adopcidn de comportamientos respetuosos del derecho de autor, el disefio de
campafias enderezadas a la creacion de una cultura de respeto a estos derechos y la
prohibicién de utilizar o adquirir obras literarias, artisticas, cientificas, programas de
computador, fonogramas y sefiales de televisién captadas que sean violatorias o que se
presuma violen el derecho de autor o derechos conexos.

la proteccion del derecho de autor y
on la adquisicién de programas

La presente directiva reltera el interés del goble o}

autor de sus creadores.

De conformidad con lo anterior y para el adecuado” cu }'plimiento de lo dispuesto en la
Directiva Presidencial 01 del 25 de febrero.de 1999 en relacion con el uso de programas de
computador (software) el Presidente de lc Repubhca,

L
_)

ORDENA:
1. Instruir a las personas encargal
que los programas de computador
de licenciamiento o transferencia d

a adquisicion de software para
respaldados por los documentos

2. Las oficinas de control interno, i ganismos de control de las respectivas

mspecuones o informes, verificaran el cumplimien
y estableceran procedimientos para tal efec

3. En el evento de que la entidad vaya a detentar la titularidad del derecho de autor sobre
tales programas en razén de que los derechos patrimoniales le vayan a ser transferidos ya
sea a través de contratos de cesién o transferencia o porque éstos seran desarrollados por
servidores publicos a ellas vinculados, en cumplimiento de las funciones de sus cargos, la
titularidad de esos derechos debera constar en el respectivo contrato o manual de funciones.

4. Las entidades a las cuales se dirige esta directiva coordinaran con la unidad administrativa
especial éDireccion Nacional de Derecho Autor, adscrita al Ministerio del Interior, la
realizacion de programas periddicos de capacitacién para sus funcionarios sobre el de
derecho de autor y los derechos conexos en materia de programas de computador. En todo
caso, la Direccién Nacional de Derecho Autor deberd proporcionar la informacion necesaria
y resolver las dudas que puedan surgir sobre estos temas.
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Las anteriores instrucciones, deberan cumplirse sin perjuicio de las contenidas en la Directiva
01 de 1999, teniendo en cuenta que las entidades del gobierno deben ser modelo en materia
de respeto a los derechos de autor y derechos conexos.

N. del D.: La presente directiva presidencial esta dirigida a ministros del despacho, directores
de departamento administrativo, superintendentes directores de unidades administrativas
especiales, directores, gerentes o presidentes de entidades descentralizadas del orden
nacional, gerentes o presidentes de empresas industriales y comerciales del Estado,
gerentes o presidentes de sociedades de economia mixta del orden nacional, rectores de
universidades publicas y establecimientos educativos publicos.

CIRCULAR EXTERNA 027 DE 2023 (Diciembre 29)
De: Unidad Administrativa Especial Direccidon Nacional de Derecho de Autor.

Para: Representantes Legales y Jefes de Oficina de Control Interno o quienes hagan sus
veces, de las Entidades u Organismos PUblicos del Orden Nacional y Territorial

Asunto: Modificacion Circular 017 del 01 de junio de 2011, sobre recomendaciones,
seguimiento y resultados sobre el cumplimiento de las normas en materia de derecho de
autor sobre programas de computador (software).

Fecha: 29 de diciembre de 2023

|. CONSIDERACIONES RESPECTO AL MARCO LEGAL VIGENTE

El 25 de febrero de 1999 se expidid la Directiva Presidencial No. 01, relacionada con el
respeto al derecho de autor y los derechos conexos. A través de dicha circular la Presidencia
de la Replblica instruye a los servidores publicos en la obligacion de adoptar un
comportamiento respetuoso del derecho de autor y la prohibicién de utilizar o adquirir obras
literarias o artisticas, fonogramas y sefiales de television que infrinjan tales derechos.

Posteriormente, a través de la Directiva Presidencial No. 02 del 12 de febrero de 2002, se
reitera el interés del Gobierno Nacional en la proteccion del derecho de autor y los derechos

conexos y se ordena a las Oficinas de Control Interno, Auditores u Organismos de Control e
de las respectivas entidades, verificar el cumplimiento de las disposiciones en materia de {f”
derecho de autor en la adquisicion y uso de programas de computador en las entidades. AN

De conformidad con lo ordenado por las Directivas Presidenciales 01 de 1999 y 02 de 2002, , \\

el Consejo Asesor del Gobierno Nacional en materia de Control Interno de las Entidades del
Orden Nacional y Territorial, expidié la Circular 04 del 22 de Diciembre de 2006, mediante

\ # www.manizales.gov.co @@ Alcaldia de Manizales. @& @CiudadManizales
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la cual solicito a los Representantes Legales y Jefes de las Oficinas de Control Interno de las
Entidades u Organismos publicos del orden nacional y territorial, la informacion relacionada
con la "Verificacion, recomendaciones, seguimiento y resultados sobre e/
cumplimiento de las normas en materia de derecho de autor sobre Software”.

"Esta informacion se recibird a mds tardar el tercer viernes del mes de marzo de cada afo,
en medio magnético, suscrita por e/ Jefe de Contro/ Interno o quien haga sus veces y
remitida por el Representante ega/ Unidad Administrativa Especial
Direccion Nacional de Derec/msm :Al

En la mencionada circular se consagr : / acmnal de Derecho de Autor
establecera el pracedlmleni‘a ”ra el rec:bo, adm mstrac:on y custodia de esta
informacion”, : : ,

orecho de Autor desarrolld y alojo
plicativo para recepcionar la

La Unidad Administrativa Especi{
en su pagina Web www.derec
informacién objeto de esta circu

il. OBJETIVOS

ormacion que debe contener el reporte
Jtados sobre el cumplimiento de

La presente Circular tiene por ab
sobre "Verificacion, recomendacio.
las normas en materia de derecho re”a presentar por los Jefes de
Control Interno en virtud de lo solicita 04 de 2006, expedida por el Consejo
Asesor del Gobierno Nacional en materia ‘dé coftrol Interno de las Entidades del Orden
Nacional y Territorial.

La informacién sera diligenciada, en los términos de la Circular No. 04 del 22 de diciembre
de 2006, suscrita por el Jefe de Control Interno o quien haga sus veces y remitida por el
Representante Legal de la entidad en el aplicativo que para el efecto dispondré la Unidad
Administrativa  Especial Direccion Nacional de Derecho de Autor en la
pagina www.derechodeautor.gov.co, desde el primer dia habil del mes de enero de cada
afo hasta el tercer viernes del mes de marzo de cada afio, fecha en la cual se deshabilitard
el aplicativo.

En cumplimiento de la Circular No. 04 de 2006, los Jefes de Control Interno de las de las
entidades u organismos publicos del orden nacional y territorial deberén remitir la siguiente
informacién de conformidad con el siguiente cuestionario:

- ¢Con cuantos equipos cuenta la entidad?

P
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I Alcaldia de M | CiudadM 1
uso'griciAL - ALCAIDIA DETANIFAVER @@ Alcaldia de Manizales. @O @Ciuda o kgina 13 de 37

USO OFICIAL - ALCALDIA DE MANIZALES



ALCALDIA
DE MANIZALES

Unidad de Control Interno

Aanizales
del alma

INFORME DEFINITIVO O PRELIMINAR INF-CI-003-2025 — VERSION 01

i
B

INFORME DERECHOS DE AUTOR - SOFTWARE LEGAL ALCALDIA DE MANIZALES v

- ¢Fl software instalado en estos equipos se encuentra debidamente licenciado?

- ¢Qué mecanismos de control se han implementado para evitar que los usuarios instalen
programas o aplicativos que no cuenten con la licencia respectiva?

- ¢Cudl es el destino final que se le da al software dado de baja en su entidad?

El dia 13 de enero de 2011, el Departamento Administrativo de la Funcién Piblica, ante
solicitud de esta Unidad Administrativa, por medio de correo electronico informé este hecho
a todos los responsables del envio de la informacién para que procedieran en consecuencia,
a través del aplicativo antes mencionado.

ill. ALCANCES

El alcance de la presente Circular es para informar a los Representantes Legales y Jefes de
Oficina de Control Interno o quienes hagan sus veces, de las Entidades u Organismos
P(blicos del Orden Nacional y Territorial que a partir de la vigencia 2024 en la pagina web
de la Unidad Administrativa Especial Direccion Nacional de Derecho de
Autor www.derechodeautor.gov.co se habilitard un nuevo campo en el micro sitié del
Informe de Software, en el cual deberan subir el link que permita acceder al informe
“ Verificacion, recomendaciones, seguimiento y resultados sobre el cumplimiento
de las normas en materia de derecho de autor sobre Software’ en los términos de
la Circular No. 04 del 22 de diciembre de 2006 del Consejo Asesor del Gobierno Nacional en

materia de Control Interno de las Entidades del Orden Nacional y Tertitorial.

Finalmente, la Direccién Nacional de Derecho de Autor, al ejercer como autoridad nacional
en materia de derecho de autor y derechos conexos, pone a disposicién de todas las
entidades el conocimiento especializado e infraestructura técnica y humana para atender
cada una de sus inquietudes.

,
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3. DESARROLLO DE EL INFORME

El presente informe se desarrolla en cumplimiento de lo establecido en la Ley 87 del
29 de noviembre de 1993 “Por la cual se establecen normas para el ejercicio del
control interno en las entidades y organismos del estado y se dictan otras
disposiciones", ARTICULO 12. FUNCIONES DE LOS AUDITORES INTERNOS, literal
e. Velar por el cumplimiento de:las leyes,;normas;. politicas, procedimientos, planes,
programas, proyectos y metas ' de:la y recomendar los ajustes
necesarios. :

sm o

3.1. INFORME DE AUDITORIA  INF-CI-003-2025 - Version 01
3.2. FECHA DEL INFORME e 2025

3.3. TEMA

Autor - Software Legal

3.4. RESPONSABLES

USO OFICIAL - ALCALDIA DE MANIZALES

Secretaria de Servicios Administrat

Secretario de despacho: Guillermo Hernandez Gutiérrez (Nombrado mediante el
articulo 13 del decreto 0002 del 01 de enero de 2024)

Lider de Proyecto de la Unidad de Gestién Tecnoldgica: Rafael Antonio Tejada
Quintero

Secretaria de Educacion:

Secretaria de Educacién: Andrés Felipe Betancourth Lépez (Nombrado mediante el
articulo 15 del decreto 0002 del 01 de enero de 2024

Lider Unidad De Cobertura Y Sistemas De Informacion Efrain Wilfredo Moreno Castro

5 e r«/&"’ .
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3.5. AUDITOR COMISIONADO PARA EJECUTAR LA AUDITORIA

Brenda Yohana Diaz Romero Cargo: Técnico Operativo - Grado 04

3.6. OBJETIVO

Verificar el cumplimiento por parte de la Alcaldia de Manizales de lo establecido
en la Directiva Presidencial No 002 de 2002 y la Circular 027 de 2023 de la
Direccién Nacional de Derechos de Autor, en donde se ordena a las Oficinas de
Control Interno como responsables de la verificacién del cumplimiento de las
disposiciones en materia de derechos de autor sobre software, asi como de la
remision de la informacién relacionada al inventario, controles de instalacién y
dada de baja de software.

3.7. ALCANCE

Vigencia 2024

3.8. METODOLOGIA APLICADA

De acuerdo a la hormatividad establecida, con el fin de verificar el licenciamiento
del software en los equipos de la entidad, se solicitd informacién a la_Unidad de
tecnologia, a través del oficio I-CO-DA-UCI-2025-2527 del cual dieron respuesta
a través del oficio I-CO-8SA-UGT-2025-3207 v a la secretaria de Educacion sobre
las instituciones Educativas enviado por GED CO-SSA-2025-2531. Respuesta a
través del mismo GED.

De acuerdo a lo anterior se realiza:

Visita de campo
Entrevista
Anélisis de informacién S
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3.9. GENERALIDADES

'Congresistas proponen establecer el uso de software libre y de cddigo
abierto en el pais

Martes, 28 de enero de 2025

En el Congreso de la Rep proyecto de /ey que t/ene

rno Nacional, a través del
cion y las comunicaciones promoverd
5 J iticos con licenciamiento en
2l ampanas de sensibilizacion,
gl ciuaad. aya los servidores publicos.

scales y economicos para las
empresas y desarrolladoras g ‘mantengan proyectos de software
libre y con codigo abierto, asi como’para las instituciones educativas gue
fomenten su uso y desarrollo en sus curriculos.

Con la iniciativa, se estab. )

E/ Gobierno nacional a través del Ministerio de Tecnologias de la Informacion
y las Comunicaciones, expedird la reglamentacion necesaria para Ia
implementacion de la presente ley en un plazo no mayor a seis meses a partir
de su promulgacion.

Las entidades publicas deberdn presentar informes anuales sobre el uso 4
adopcion del software libre, incluyendo:

e Los resultados de las evaluaciones de Eficiencia y las decisiones de

adopcion en cumplimiento de los Conceptos Técnicos del Ministerio de
Tecnologias de la Informacion y las comunicaciones.
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o [0S costos incurridos en el uso de software pago.
e Los costos asociados al desarrollo e implementacion de software libre.

o La justificacion detallada de las entidades gue contraten software pago,
explicando por qué no utilizan software libre y el mecanismo planificado
para transitar del software libre y e mecanismo planificado para

~ transitar del software pago al libre. "

Fuente: = =
j : /congresistas-
igo-abierto-en-el-

4, RESULTADOS DE LA AUDITORIA

Conforme a la Directiva Presidencial No. 002 de febrero 12 de 2002 y Circular 027
de 2023 de la Direccion Nacional de Derechos de Autor, la Oficina de Control Interno
de la Alcaldia de Manizales, con el fin de realizar verificacién al cumplimiento de las
disposiciones en materia de derechos de autor sobre legalidad del software, asi

como la remision de la informacion relacionada con el inventario de los equipos,
controles de instalacién y dada de baja de software, se realizd el presente informe
con el fin de generar recomendaciones sobre el cumplimiento de las normas en
materia de derechos de autor legalidad de (software).

4.1 PREGUNTAS FORMULARIO DERECHOS DE AUTOR

Mediante los comunicados internos, I-CO-DA-UCI-2025-2442 enviado mediante GED
CO-SSA-2025-2527 a la Oficina de Recursos Tecnoldgicos, , I-CO-DA-UCI-2025-2463
enviado mediante GED CO-SSA-2025-2532 al grupo de bienes y servicios, I-CO-DA-
UCI-2025-2480 enviado mediante GED CO-SSA-2025-2531 a la secretaria de
Educacién sobre las Instituciones Educativas, se requirié la informacién de la
cantidad de equipos (computadores) en la entidad; mecanismos de control
implementados para la instalacién de software licenciado y Procedimiento para dar
de baja a los bienes muebles intangibles.

Se da respuesta a las preguntas del formulario de Legalidad de software de Derechos
de Autor de entidades publicas asi:

& www.manizales.gov.co @@ Alcaldia de Manizales. @& @CiudadManizales
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PREGUNTA 11. éCon cuantos equipos cuenta la entidad?

La alcaldia de Manizales cuenta con 1.533 equipos de computo informacion
suministrada por el grupo de Bienes y Servicios a través del GED I-CO-SSA-205-2532

PREGUNTA 12. ¢El software. in
debidamente licenciado?

estos equipos se encuentra

“a administracion Municipal cuenta con software de los equipos debidamente
licenciado. Asi’ mismo se‘z? e-tso-de *~//ceﬂcias'vde“”sa, ftware libre.

...los equipos de la ag‘ rmmstracmn rcentral n ) se cuenta con _inventario
detallado de software para cada unwb’e los aq ijpo, toda vez que este es un
trabajo en proceso y aun ado y negrilla fuera de texto.
Fuente: oficio I-CO-SSA-U( nidad de Gestion Tecnolédgica.

En el afio 2024 se adquir

yuto y varias licencias de software
descritas en la siguiente |

o Descnpc:on/ tidad|  Nro. Contrato
Computadores de escritorio 32 2412241341 - 2412241342
Portatiles 14 2412241341 - 2412241342
Tablets 11 2412241341
Licencias Office (Perpetuas) 56 2412241341
Licencias Microsoft (correo) {(Anuales) 900 2406050738
Licencia de musica (Perpetua) 1 2412241341
Licencias antivirus (Anuales) 700 (2412241343
Licencias Veem (actualizaciones anuales) 9 2412241343
Licencias software de virtualizacién {actualizaciones anuales 48 2412241343
Licencias Windows server 3 2412161309 - 2412241343
Licencias CAL 4) 2412161309 - 2412241343
Licencia Fortigate 601E 1 2407250902

Fuente: archivo Relacion compra de equipos y licencias 2024 anexo al oficio I-CO-SSA-
UGT-2025-3207 de la Unidad de Gestion Tecnoldgica.
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PREGUNTA 13. éQué mecanismos de control se han implementado para
evitar que los usuarios instalen programas o aplicativos que no cuenten
con la licencia respectiva?

"La administracion central cuenta con restricciones a claves de administrador
y descarga e instalacion de programas en los equipos, igualmente en los
procesos de Induccion y reinduccion se imparten instrucciones sobre el
cumplimiento de normas de derechos de autor.”

Fuente: oficio I-CO-SSA-UGT-2025-3207 de la Unidad de Gestion Tecnoldgica

PREGUNTA 14. éCual es el destino final que se le da al software dado de
baja en su entidad?

“"En la administracion Municipal, el software en obsolescencia es dado de baja
mediante un documento denominado acta de baja de inventario. De igual
forma se procede cuando el software se encuentra asociado al hardware de/
equijpo gque se va a dar de baja. Este procedimiento denominado baja
definitiva de bienes inmuebles se en cuenta debidamente documentado a
través de /a aplicacion ISOLUCION VERSION 2 cddigo PSI-SAM —PR-01, en ef
cual se da visto bueno a baja del bien. De acuerdo con sus caracteristicas
cuando se trata de equipos informdticos o de telecomunicaciones. A través
del sistema de control de bienes COBI, el funcionario de la Unidad de Gestion
Tecnoldgica da el visto bueno para la baja de los elementos que contenga
este componente.”

Fuente: oficio I-CO-SSA-UGT-2025-3207 de la Unidad de Gestion Tecnoldgica.
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4.2, OPORTUNIDADES DE MEJORA

Dentro de la verificacion de la informacién se logré establecer oportunidades de
mejora asi:

4.2.1. OPORTUNIDAD DE MEJORA

Situacion actual Situacion futura
Se evidencio que algunos , implementar un mecanismo
funcionarios como se muestra-en'la '~ '| de' control gue garantice la custodia y
tabla N° 2, poseen a su cargo desde.-......\-control--de,  los equipos de cdmputo
10 computadores hasta 71 equn:os,zk, ) asigna@(do;éf:a -ada funcionario.
cargados en su inventario. 5 e

\signar los equipos a los funcionarios que
estén utilizando.

En trabajo de campo hubo dificu |tc se
para realizar seguimiento y control de
los mismos, ya que unos funcnonazrlos
no saben dénde estan estos equipos.

Es importante contextualizar. que la_anterior SItuac on conllevan a un posible
incumpliendo de la ley 734 6digo  Disciplinario Unico en su
ARTICULO 34. Deberes. Son debe servidor publico:

4. Utilizar los bienes y recursos asignados para el desempeiio de su empleo, cargo
o funcidn, las facultades que le sean atribuidas, o la informacidn reservada a que
tenga acceso por razon de su funcidn, en forma exclusiva para los fines a que estan
afectos

22. Responder por la conservacion de los Utiles, equipos, muebles y bienes confiados
a su guarda o administracion y rendir cuenta oportuna de su utilizacién.

Se observa dentro del archivo inventario de tecnologia indice 2-7-039 enviado por
el grupo de bienes y servicios que en varias ocasiones se repite el responsable de
alglin equipo de cdmputo por lo cual en el proceso de auditoria se agrupa la
informacién, encontrando que varios funcionarios tienen a cargo mas de 3
computadores y hasta funcionarios con 71 computadores a cargo como se evidencia
en la siguiente tabla:

5
o

e
e
o
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Tabla N° 2

5 2 fm’ B vl eeiel AR R
1 SUAREZ MARIN JORGE ANDRES 71
2 AVENDANO GRANADA ALICIA 58
3 URIBE OSORIO GLORIA MARIA 56
4 TEJADA QUINTERO RAFAEL ANTONIO 46
5 GUTIERREZ CASTRO LUZ ESTELA 42
6 LOPEZ OROZCO MAURICIO 38
7 MOLINA VALDES LILIA CARMENZA 30
8 ARIAS AGUIRRE DIEGO FERNANDO 23
9 OROZCO PARRA CARLOS JULIO 22
10 ATEHORTUA GERARDINO YEISON ANDRES 21
11 PACHON SIERRA OSCAR ANDRES 20
12 LEAL GARCIA LEONARDQO 19
13 RAMIREZ GONZALEZ SIMON 19
14 QUINTERO VASQUEZ ARLEX 15
15 CASTRO GONZALEZ LUZ VIVIANA 14
16 PELAEZ ALARCON HERNANDO 14
17 RAMIREZ BOLIVAR NATALIA XIMENA 14
18 MUNERA GARCIA LINA MARCELA 11
19 QUINTERO JARAMILLO JORGE IVAN 11
20 GRAJALES CARMONA MARY LUZ 10
21 SERNA MURILLO PAULA ANDREA 10
22 VARGAS FORERO GONZALO AUGUSTO 10
23 VILLEGAS GOMEZ YULI VIVIANA 10
24 JAVIERRE BONILLA SEBASTIAN 9
25 FLOREZ MONROY HENRY AUGUSTO 8
26 LOAIZA LARGO LIDA JANETH 8
27 OROZCO GOMEZ LUZ ELENA 8
28 PINEDA JIMENEZ OSCAR FERNANDO 8
29 SALGADO MORALES OLGA BEATRIZ 8
30 CARDONA VASQUEZ NATALIA 7
31 ESPINOSA GAVIRIA CHRISTIAN JULIAN 7 \\
232 JARAMILLO CASTANO JORGE MARIO 7
- %’g«& € cCalle 19 No, 21 _ 44, Manizales, Caldas, Colombia & +57 (606) 892 80 00 - +57 (018000) 698 988 &
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33 JURADO GRISALES LUZ ANGELICA
34 PIEDRAHITA MERCHAN LILIANA
35 VELEZ GUTIERREZ GUSTAVO ADOLFO
36 ARANGO HENAO HUBERNEY

37 ARIAS LOPEZ HERNANDO ARIEL

38 GARZON OTALVARO CARL

39 GOMEZ ARCE DIANA
40 LONDONO ESCOBAR-CLAUDIA MARIA -
41 MEJIA RAMIREZ MARGRETH-JOHANA
42| PAVA MIRANDA GLORIA LUEIA

43 VERGARA CASTRILLON LUZ DARY
44 BONILLA SIACHOQUE
45 | CASTANO GONZALEZ LA
46 FUELPAR CARDONJA AL
47 GARCIA VELOZA EDDY ]
48 | JARAMILLO GIRALDO CARL
49 | MARIN CASTRO ANA PATRI
50 MEZA URIBE LEANDRA.

51 MONTOYA LOPEZ LUZ KARIME
52 OSPINA LONDONO MARIA EUGE
53 PINEDA PALACIO LUIS ALEXANDER *
54 QUIROGA PACHON GLORIA INES
55 RAMIREZ ZULUAGA ENGIE CAMILA
56 ROMAN ALZATE JORGE ALBEIRO
57 VASQUEZ VASQUEZ ALVARO
58 VILLADA OSPINA LUIS FELIPE
59 ACEVEDO SEPULVEDA DIEGO ALEJANDRO
60 ARENAS CANABAL NORBERTO JAVIER
61 BEDOYA ARTEAGA ANA MARIA
62 BONILLA ROJAS JENNIFER PAOLA
63 CARDENAS VELASQUEZ GLORIA L
64 CATANO GIL ALVARO ORLANDO
65 GAITAN ALZATE CLAUDIA PATRICIA
.66 GARCIA GARCIA GUSTAVO

1§
£l
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M OMBR :SPONSABL
67 GAVIRIA OSPINA MARIA ESPERANZA
68 GIRALDO VALENCIA SONIA
69 HERRERA RAMIREZ PABLO CESAR
70 LANCHEROS CORREA GEIMY VANNESSA
71 LOAIZA LARGO ELIZABETH
72 LONDONO LOPEZ LUZ ADRIANA
73 OROZCO RUBIO CAROLINA

74 PARRA LOPEZ DIEGO ALBERTO

- 75 PEREZ ANGEL LILIANA

76 RESTREPO GARAY GLORIA ESPERANZA
77 RESTREPO HERRERA NATALIA
78 RIOS SANCHEZ GILBERTO ANTONIO
79 RIVERA GUTIERREZ DIEGO ARMANDO
80 ROBLEDO ESCOBAR JHON WILLIAM
81 RUJE GUTIERREZ JOSE ALBERTO

82 SANCHEZ HERNANDEZ MARIA NUBIA
83 SILVA SOTO WENDY LILIAN
84 TORRES RAMIREZ JHON MISAEL
85 URREA BUITRAGO LUISA FERNANDA
86 VANEGAS TORRES LUZ YANETH
87 VARGAS CORREA MARIA EUGENIA
88 VILLA CASTRO.JHON FREDY
89 ALVAREZ POSADA CARLOS DAVID
90 ARIAS CARDENAS YULIANA
91 ARIAS OROZCO FABIO HERNANDO
92 ARISTIZABAL ESCOBAR JORGE EDUARDO
93 ARREDONDO SANCHEZ LUIS EVELIO
94 ATEHORTUA CUADROS VIAINIT
95 BERMUDEZ SALAZAR MARIA CARMENZA
96 CARDONA CARDONA MARTHA BIBIANA
97 CASTANO ALDANA JAMES HERNAN
98 CASTRO AGUIRRE JORGE ANDRES
99 CEBALLOS CARDONA NATALIA
-100 CUELLO HERAZO LLILIANA PATRICIA

wwwwwwwwwwww-h-b-h-h-h-b—b-h-b-b-h-b-b-b-b-b-h-b-h-b-b'-b“
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101 DUQUE MORALES MARIA FERNANDA

102 | ESPINOSA CASAS NATACHA
103 | ESPINOSA ROJAS HERMAN DE JESUS
104 | ESTRADA RUEDA CLAUDIA PIEDAD
105 | FRANCO MARIN JULIAN
106 | GARCIA CORTES SAUDY DANI
107 | GOMEZ ARCE JULIANA A
108 | GONZALEZ FRANCO JOSE WILLIAN' © & & &
109 | GRATEROL OSORIO FELIX JUNIOR —
110 | GUTIERREZ ARBOLEDA JUAN.CARLOS |
111 | GUTIERREZ JARAMILLO NATALIA-DEL-SOC
112 | HERNANDEZ DUQUE PA S
113 |HERNANDEZ GUTIERRE:
i
A

p

R

114 | HERRERA ARISTIZABA

115 | HURTADO TRUJILLO LAl
116 |LOAIZA SALAZAR SANTI
117 |LONDONO GIRALDO JUAN:
118 |LONDONO MARIN JULIO c
119 |LOPEZ VALENCIA MARISABEL
120 | MARTINEZ FRANCO SOFIA
121 | MARTINEZ GOMEZ ANA MARIA

122 MARTINEZ GRAJALES ALCIBIADES

123 MONTES GONZALEZ ZAYURY

124 MONTOYA ARIAS JAIME HUMBERTO

125 OCAMPO VILLA LUISA FERNANDA

126 OROZCO HOYOS JUAN CARLOS

127 OSORIO NARANJO LEONARDO FABIO

128 PANESO GOMEZ JUAN ALBERTO

129 PARRA ALZATE ANGELA MARCELA

130 PATINO RODAS JULIETA

131 PELAEZ ESTRADA ALEJANDRO

132 PINEDA BETANCURTH CESAR AUGUSTO

133 PINEDA HENAO OSCAR DAVID
134 PINILLA PINILLA HENRY
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NOMBRE RESPONSABLE .
PRIETO MONTOYA JOSE ALEJANDRO

136

QUINTERO MONTES CHRISTIAN CAMILO

137

RAMIREZ CASTRILLON CARLOS ARIEL

138

RAMIREZ DELGADO EDUARD ANDRES

139

RAMOS TABARES ENID

140

RINCON HERRERA KAROL BIBIANA

141

RINCON HINCAPIE YURY STTEFANNY

142

RINCON JIMENEZ RICARDO A

143

RUEDA RAMIREZ MIGUEL ANDRES

144

SANCHEZ FRANCO LUZ MARINA

145

SANCHEZ GUTIERREZ PAULA ANDREA

146

SOLANILLA JARAMILLO LUZ ELENA

147

Se observa que de los 1.533 equipos con los que cuenta la alcaldia de Manizales la
mayor parte de estos se concentra en 147 funcionarios equivalente a 1.095 equipos
y los otros 438 equipos se encuentran concentrados en 337 funcionarios.

& www.manizales.gov.co @¢» Alcaldia de Manizales. § @CiudadManizales
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Evidenciandose que de la totalidad de 1.533 computadores esta asignados a 484
funcionarios de los 663 vinculados a diciembre de 2024. Encontrandose 179
funcionarios sin ningln equipo de cdmputo a su cargo.

Esta situacidn podria generar un posible riesgo de error en la toma de decisiones.

La anterior informacion es determinad
a cabo en la Secretaria del Ipter
Cultura y civismo, secretaria, de ucacion, S tari
secretaria de Deporte, Secretana de la Mujer y eound d de Género en lo cual se

encontro lo siguiente:

0 del trabajo de campo llevado

de la Secretaria del Interior
ignados seglin informacién del
gia_indice 2-7-039, en visita del
17 de marzo de 2025 e} fu que varios computadores del
son los que estan en lajpo ortatiles que fueron entregados
a las inspecciones de Poli ieguipé;s que he solicitado me retiren,
a lo cual iniciara los tramiteg sclarecer-dicha situacion.”

o Jorge Andrés Suarez Marin comisano pr'
quien tiene un registro :Ie 71§ equ1
Grupo de Bienes y servicios i )

Desarrollo Social quien tiene gistro de 56 equipos asignados
segln informacion del Grupo de Bienes'y servicios inventario de tecnologia indice

2-7-039, en esta visita del 18 de marzo de 2025 la funcionaria nos informa
gue “55 equipos se encuentran en ciscos y estos son entregados a
contratistas pero no se tiene la ubicacion exacta de cada uno”

e Mauricio Lépez Orozco jefe de oficina de la Secretaria de Cultura y
civismo quien tiene un registro de 38 equipos asignados segun
informacién del Grupo de Bienes y servicios inventario de tecnologia indice 2-7-
039, en esta visita el funcionario nos informa que “37 equipos son nuevos que
estan a cargo de el porque se van a entregar a casas de cultura y bibliotecas
satélite.”

¢ Oscar Andrés Pachon Sierra profesional universitario de la Secretaria de
Educacion quien tiene un registro de 20 equipos asignados segun
informacion del Grupo de Bienes y servicios inventario de tecnologia indice 2-7-039

b 5%
. g
e \\ @ cCalle 19 No, 21 _ 44, Manizales, Caldas, Colombia @ +57 (606) 892 80 00 - +57 (018000) 698 988
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en esta visita el funcionario nos informa que “desconoce porgue tiene
asignados 10 equipos portdtiles, a lo cual iniciara los tramites para esclarecer
dicha situacion.”

Paula Andrea Serna Murillo profesional universitario de la Secretaria de Salud
Pdblica quien tiene un registro de 10 equipos asignados segln informacidn
del Grupo de Bienes y servicios inventario de tecnologia indice 2-7-039, en esta
visita la funcionaria nos informa que “estos equipos los tiene a cargo porque
son para contratistas que tenia asignados en el afio 2024 no tuve entonces
no sé si los debo entregar.”

Hernando Ariel Arias Lépez Profesional Universitario de la secretaria de
Deporte quien tiene un registro de 6 equipos asignados segln informacién
del Grupo de Bienes y servicios inventario de tecnologia indice 2-7-039 en esta
visita el funcionario nos informa que “el portatil y uno de escritorio los utiliza
el secretario de despacho, el computador COD INV 2297809 lo utiliza el
contratista Victor Giraldo, el computador COD INV 1512385 se le dio de baja
no es porque sigue a mi nombre a lo cual iniciara los tramites para esclarecer

dicha situacion.”

Karol Bibiana Rincén Herrera profesional universitario de la Secretaria de la
Mujer y equidad de Género quien tiene un registro de 3 equipos asignados
seguin informacién del Grupo de Bienes v servicios inventario de tecnologia indice
2-7-039, en esta visita la funcionaria nos informa “que estos equipos estan asi
uno lo utiliza la secretaria de despacho, el de uso laboral que es HP Proone
400G2 1829553 y otro que no sabe ddénde esta.”

El grupo de bienes y servicios envia archivo inventario de tecnologia indice 2-7-039

en el

cual se evidencia la siguiente distribucidon de equipos de cémputo por

secretarias asi:

Tabla

N°1

SECRETARIA DEL INTERIOR

SECRETARIA DE SERVICIOS ADMINISTRATIVOS

SECRETARIA DE EDUCACION

ALCALDIA

v w ] (=]

SECRETARIA DE DESARROLLO SOCIAL

Q* € Calle 12 No, 21 _ 44, Manizales, Caldas, Colombia §+57 {606) 892 80 00 - +57 (018000) 698 988
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_ITM | NOMBREDEPENDENCIA |  canTibapD
6 | SECRETARIA DE HACIENDA 126
7 | SECRETARIA DE SALUD 120
8 | SECRETARIA DE PLANEACION 75
9 | SECRETARIA DE MOVILIDAD 74
10 | SECRETARIA DE MEDIO AMBIENTE a9

11 SECRETARIA DE CULTURA Y CIVISMO

42

12 SECRETARIA DE INFRAESTRUCTURA
13 SECRETARIA DE TIC Y COMPETITIVIDAD.

33
16

F 7 G

12

14 SECRETARIA DE LA MUJER Y EQUI&I\Q’D GENERQ

15 SECRETARIA DEL DEPORTE

12

Fuente: Grupo de Bienes y servici

Evidenciando que las secretarias
interior, secretaria de servicios a

No se observa en la base e
asignacion de equipos de compiit
la Alcaldia de Manizales.

4.2.2. OPORTUNIDAD DE MEJO

gia indice 2-7-039

dmputo son la secretaria del
etaria de Educacion.

e| tecnologia indice 2-7-039,
ia.Juridica y Sacrataria General de

Situacion actual

Situacién futura

En la informacidn aportada de los
equipos de cOmputo en el archivo
inventario de tecnologia indice 2-7-039
del grupo de bienes y servicios, no se
puede evidenciar de manera precisa un
criterio que permita identificar el equipo
como: portatil, Tablet o computador de
escritorio. Lo cual dificultad realizar el
analisis.

Se recomienda identificar de manera
detallada el tipo de equipo que permita
un andlisis mas preciso.

La unidad de Gestion tecnoldgica reporta que son 1533, a corte 31 de diciembre de
2024, Al respecto, se evidencid que al generar este reporte se presenta complejidad
en segregar los bienes por tipo de elemento de hardware, debido a que debe hacerse

o uaé\s\gmmt - ALER WL BRGARIERY EY @@ Alealdia de Manizales. @O @CludadManiioles 29 de 37
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por el nombre del bien, el cual es muy técnico y no es explicito para poder efectuar
el filtro facilmente.

4.2.3. OPORTUNIDAD DE MEJORA

Situacion actual Situacién futura

Se observé en la inspeccion de policia 5y | Se recomienda incluir estos equipos en el
12 de la Alcaldia de Manizales, dos | inventario donde se identifiquen de manera
computadores chinos que no se encuentran | detallada el tipo de equipo y a quien esta
dentro del inventario enviado por el grupo | asignado.

de bienes y servicios, ademas al verificar los
mismos no tienen ningln tipo de | Mejorar los mecanismos de control,
identificacion como bien de la alcaldia de | implementando acciones para mejorar el
Manizales. ‘ seguimiento al inventario.

Lo anterior basado en registro fotografico y entrevista del funcionario asignado por
la unidad de gestién tecnoldgica.

A & www.manizales.gov.co @@ Alcaldia de Manizales: @& @CiudadManizales
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4.2.4. OPORTUNIDAD DE ME =
Situacion actual Situacion futura
Se observa que en la parte exterior Establecer VLAN para las dependencias
del Centro Administrativo Municipal que se encuentran en el exterior del centro
CAM no se cuenta con VLAN (Red Administrativo Municipal, que brinde las
de Area Local Virtual), que ofrezca restricciones necesarias.
restricciones para la instalacion de
software. Instruir a los funcionarios de la alcaldia de
Manizales que al momento de la
adquisicion de software esté respaldados
por los documentos de licenciamiento o
transferencia de propiedad respectivos.

Respecto a lo anterior se realizd visita a 16 funcionarios con el fin de verificar en el
sitio el software instalado en sus equipos de cémputo arrojando la siguiente

informacion:
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OSCAR ANDRES
1 | EDUCACION PACHON SIERRA 2346363 | sl S| S| sl |sl st S|l Sl Sl ] Si St |8l | NO
TICY
2 | COMPETITIVIDAD CAROLINA CORRA 2365338 | sl Sl SL | sl sl |st St st NO NO NO NO st |8 |s
JORGE ANDRES N[N
3 | INTERIOR SUAREZ MARIN 2291791 | sl Si S |0 |0 |NO St 1 NO NO NO NO NO St |81 |sl
MUJER Y EQUIDA DE | MARIA NILSA GOMEZ N | N N [N
4 | GENERO GRISALES 1829555 1 SI St S o] o NO 51 NO sl Sl St St o o St
MAURICIO LOPEZ
5 | CULTURAY CIVISMO | OROZCO 2365194 | S| M Si_| .51 | st }st St isl Sl Sl Si Sl St |81 | NO
TICY CAROLINA RUBIO N IN
6 | COMPETITIVIDAD OR2CO 2365338 | Sl Sl SI |0 |0 |NO Sl {8t Sl sl S St St | st |8l
NO TIEN
CODIGO DE
DESARROLLO GLORIA MARIA URIBE | INVENTARI
7 | SOCIAL OSORIC [e] Sl ]| Sl [S |sl sl SISl sl St St St SIS | NO
PAULA ANDREA SERNA
8 | SALUD PUBLICA MURILLO 2365308 | st Sl SL_psi sl jsi Sl_1sl Sl St St SI Sl | St _| NO
FELIX JUNIOR N |N
9. | INTERIOR GRATEROL 1317455 | sl Sl Sl 10 |0 |NO S| st NO NO NO NO St_[st |8l
1 GISELA CARDONA N | N
0 | INTERIOR VALLEIO 1730483 | sl ] Sl |0 |0 |NO sl_|sl NO NO NO NO St_[S1 |8l
1 JULIANA PULGARIN N N
1 | INTERIOR LOPEZ 1381206 | S| Sl Sl [0 [0 | NO SI_| NO NO NO NO NO st | si |8t
1 JULIANA ANDREA
2 | INTERIOR HURTADO ORDONEZ 1512302 [ NO Sl SI_1st [sl |8l S| | NO NO NO NO NO St | st |3l
CHING NO
TIENE
1 PAULA TATIANA INVENTAR!
3 | INTERIOR CARDONA CANO o] St M| SI_|st sl |sl SI_| NO NO NO NO NO St |81 |8l
1 HERNANDO ARIEL N
4 | DEPORTE ARIAS LOPEZ 2365154 | st sl ImERENE] sl_|sl St Si NO NO si o |
1 [ MUJERY EQUIDA DE | KAROL BIBIANA
5 | GENERO. RINCON HERRERA 1829553

En el trabajo de campo se observd que en las instalaciones de la casa de Justicia de
Bosques del Norte, comisaria Tercera se logra evidenciar que 5 de los 15 equipos de
la muestra se encuentran con software sin licencia (WhatsApp, YouTube, inventory,
poly Lens, pdf 24, Abby, total security, exp pdf, sumadi, any desk).

Al verificar a informacién de la base de datos del Excel Grupo de Bienes y servicios
inventario de tecnologia indice 2-7-039. Se establece una muestra de 15
computadores encontrando 7 computadores sin restricciones de instalacidon segin
perfil de cada uno usuario.

© Calle 19 No, 21 _ 44, Manizales, Caldas, Colombia & +57 (606) 892 80 00 - +57 {018000) 698 988
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Igualmente se constaté que varios de los computadores se encontraban sin el
respectivo antivirus, lo cual es un riesgo para la informacion de la entidad, es de
suma importancia contar con estas herramientas para la proteccion de la misma.

Se recomienda realizar la correccidn lo mas pronto posible para legalizar las licencias
de software y llevar acabo las acciones correctivas que eliminen las causas que estan
generando la situacién encontrada.

4.2.5. OPORTUNIDAD DE.

Situacién actual = ~/  Situacién futura
En visita de Campo a la Institucion-.. Slstema’uzg’ el inventario de todos los
Educativa la Sultana se logra = blenes tecnclégicos de las instituciones
evidenciar uno de los equipos de ,Educatlvas asignar a su respectivo
A )
U

computo registrado en el inve onsab@e de estos e identificar las
enviado por la Unidad de cober
sistemas de informacién de
secretaria de Educacion.

En esta visita de acuerdo i¢
entrevista dada por las funciona nar
el inventario enviado por la Urida
de cobertura y sistemas
informacién, no concuerda con el
COBI, pues este no esta funcionando
para las instituciones. Ademas la
mayoria de los equipos han sido
donaciones.

Lo anterior se basa en entrevista realizada las funcionarias de la secretaria de
educacién quienes informan:

"¢De quién son los computadores de las salas de sistemas?

Las instituciones educativas, la mayoria siendo alrededor de un 90% son
donaciones que éellos reciben entre ellos la fundacion luker, computadores
para educar, Sena, la alcaldia de Manizales hace 5 arios no realiza compras
para las instituciones educativas.
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éComo se encuentran estos equipos en el inventario?

Nosotras tenemos un inventario para realizar nuestras labores, esta
informacion no coincide con el COBI, tenemos conocimiento que el COBI no
estd funcionando para 1as instituciones educativas.”

Fuente: entrevista de campo del 17 de marzo de 2025
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En respuesta dada al GED I-CO-SSA-2025-2531 a través del correo electrdnico del
12 de marzo de 2025 informan lo siguiente:

“..1. £l total de los equipos de computo de las Instituciones Educativas es de
7613.

2. La totalidad de los equipos en cuanto a las IE, la totalidad de los
equipos cuentan con licenciamiento asi:

7 @ Calle 19 No; 21 _ 44, Manizales, Caldas, Colombia €9 +57 (606) 892 80 00 - 57 (018000) 698 988

& www.manizales.gov.co @ Alcaldia de Manizales. @@ @CiudadManizales
Pagina 34 de 37




PP

o

"‘x
mwm AL BRI BEFARIERY £ @@ Alcaldia de Manizales. @O @CludadManioes | 35 de 37

ALCALDIA
DE MANIZALES

Unidad de Centrol Interno

INFORME DEFINITIVO O PRELIMINAR INF-CI-003-2025 — VERSION 01

INFORME DERECHOS DE AUTOR - SOFTWARE LEGAL ALCALDIA DE MANIZALES

- Los equipos entregados en afos posteriores al afio 2020 cuentan con
licencias de software libre (Linux) y Libre Office

3. Como mecanismo de control desde la unidad de gestion tecnoldgica de
la Alcaldia se manejan dominios y claves de administrador para la SEM. En
el mismo sentido, para las IE en las WS/tas de soporte técnico se asignan
claves de administrador,, e al docente encargado de
drea de sistemas de c

=Y

7
%

4. La SEM no da de bdj

q’a 'v A,yc]ue /a renovacion de/
licenciamiento se realiza-por parte deta unidad p’e gestion tecnoldgica de la
Alcaldia. Las Instituciones Educat/vas Ofi CIa/es realizan el proceso de baja de
software educativo ante /a oficina de Blenes dé > (@ Secretaria de Servicios
Administrativos, de acuerdo con linearjentos allf establecidos.

5. DEBILIDADES

idencia aspectos que lleven a
‘del alcance del estudio.

NTRADICCION

En el proceso de andlisis y res
determinar la existencia de ur";g

6, PROCEDIMIENTO DERECHO DI

El Derecho de Contradiccion, se ejerce Méi»émpre y cuando se hayan identificado
Debilidades.

Si pasados tres (3) dias siguientes al recibido del informe preliminar, la
Secretarfa, Unidad o segin corresponda, no hace uso del derecho de contradiccion,
el informe quedara en firme; por lo tanto, no habra lugar a una nueva remision por
parte de esta Unidad.

Por otro lado, de hacer uso del derecho de contradiccidn, la Unidad de Control
Interno analizara la informacién y remitird el informe definitivo.

7. PLAN DE MEJORAMIENTO

Se. debe suscribir el Plan de Mejoramiento siempre y cuando se hayan
identificado Debilidades, y enviarlo a la Unidad de Control Interno para su

@cCalle 19 No, 21 _ 44, Manizales, Caldas, Colombia @+57 (606) 892 80 00 - +57 (018000) 698 988
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respectivo seguimiento, documento que debe contener las correcciones si hay lugar
a ello y las acciones correctivas que apunten a la eliminacion de raiz de las causas
que dieron origen a las debilidades encontradas.

Se tiene quince (15) dias calendario para suscribir el Plan de Mejoramiento, una vez
recibido el Informe Definitivo, dichos planes no son obligatorios en las
oportunidades de mejora, pero si para las debilidades.

Para la suscripcion del Plan de Mejoramiento, se debe tener en cuenta las siguientes
definiciones:

Tabla No. 15

Causas: Andlisis de las posibles causas que
.| han provocado la debilidad encontrada.

Correccion: Accion tomada para corregir la
situacion presentada.

Accion Correctiva: accion tomada para
eliminar de raiz las causas que generaron la
debilidad ) situacion indeseable
DETECTADA, con el objetivo que no vuelva
a ocurrir.

Accion Preventiva: accién tomada para
eliminar las posibles causas de una posible
situacién indeseable POTENCIAL, con el
objetivo que no ocurra.

Area responsable / Proceso; Area o

Responsablesi Cargos responsables de

procesos responsables de liderar el | llevar a cabo las acciones
cumplimiento de la accién.

Si se generan Oportunidades de Mejora, la Unidad de Control Interno
recomienda elaborar el Plan de Mejoramiento; documento que debe contener las
acciones preventivas que mitiguen las posibles causas que pueden generar el
Riesgo.

El Secretario o Jefe de Unidad segln corresponda, debe presentar informe del
seguimiento trimestral ante la Unidad de Control Interno, indicando el avance del
cumplimiento de las acciones proyectadas en los planes de mejoramiento,
acompafiado con las evidencias respectivas.

Nota: Los soportes y papeles de trabajo, son las evidencias que se obtienen del
proceso auditor, con el de fundamentar razonablemente lo encontrado; éstos
reposaran en la Unidad de Control Interno.
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GRAFICA RESUMEN RESULTADOS DE INFORME

A continuacion se relaciona la grafica de resultados del informe sobre legalidad de
software de la alcaldia de Manizales.

Fuente: oficina de control interno.

Atentamente,
T,
NDA'YOHANA DIAZ ROMERO GLORIAM ALVAREZ VASCO
Técnico Operativo Grado 04 Directora Adminigtrativa

Auditor Comisionado Para Ejecutar La Auditoria  Unidad De Control Interno

Elabord: Brenda Yohana Diaz Romero — Tecndlogo en Gestién Plblica — Cargo: Técnico Operativo - Grado 04
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