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INTRODUCCION

Tradicionalmente, la seguridad de la informacion en las organizaciones ha sido considerada
como un tema eminentemente técnico y dominado por algunos “gurtis” de las Tecnologias
de Informacidn; sin embargo, los estandares internacionales relacionados con el tema, y
surgidos en los ultimos afios, demuestran que la seguridad de la informacion es un
componente estratégico de la organizacién, compuesto, ademéas del componente técnico,
por aspectos humanos, administrativos, legales y documentales, generando, a partir de alli,

una clara diferenciacion entre el concepto de seguridad informaética y seguridad de la
informacion.

La complejidad y la sensibilidad de la informacién aumenta dia a dia enfrentdndose a
multiples amenazas generadas por la sociedad actual, la cual muestra signos indefinidos de
pérdidas y descentralizacion de los sistemas de informacion creados para el sostenimiento y
manejo de la informacién organizacional.

Debido a lo anterior, en la Alcaldia de Manizales y, con el apoyo del estado, surge la
necesidad de establecer criterios y politicas de seguridad de la informacion que apoyen la
determinacion de las debilidades y riesgos de su sistema e infraestructura, donde, el
desarrollo de un Plan Estratégico enfocado en un Sistema de Gestion de Seguridad de la

Informacion controla y dirige efectivamente los procesos de un negocio.
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1. DIAGNOSTICO ORGANIZACIONAL

Presentacion de la empresa

La Alcaldia Municipal es una entidad del estado de orden territorial al servicio de la
comunidad, cuyo objetivo es desarrollar, ejecutar y evaluar planes, programas y proyectos
orientados al mejoramiento socioecondémico de su territorio. Manizales, es un municipio
fundado en el siglo XIX que ha logrado consolidarse como una de las principales ciudades
del pais debido a la gestion administrativa realizada por la Alcaldia, la cual le ha apostado
siempre a la transformacion productiva, el desarrollo industrial y la gestion del
conocimiento.

Como la Alcaldia de Manizales es una entidad publica dedicada a la prestacion de servicio,
se ha observado en las Tecnologias de la Informacién y Comunicacion TIC una estrategia
importante para el desarrollo de procesos con calidad. Es por esto que cuenta con una
Unidad de Gestion Tecnoldgica que se encarga de realizar aquellas actividades
relacionadas con las TIC, adoptando el establecimiento de normas y estandares que inician
en procesos de adquisicién tecnoldgica, mantenimiento de equipos y preparacion de

usuarios.

1.1 ANALISIS OPERACIONAL

Mapa de procesos de la organizacion.
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Figura 1. Mapa de procesos Alcaldia de Manizales
Fuente. http://www.isolucion.com.co/isolucion3alcmanizales
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Estructura Organizacional

La Estructura Organica de la Administracion Municipal estd compuesta por diferentes
secretarias las cuales permiten planear, ejecutar y evaluar de manera sistematica los
diferentes planes, programas y proyectos sectoriales, requeridos por la administracion para

el logro de los objetivos institucionales.
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Figura 2. Estructura Organizacional

Fuente. http://www.manizales.gov.co/
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La Secretaria de Servicios Administrativos tiene como objetivo servir de soporte: al
desarrollo interno de la institucion en la prestacion de los servicios de caracter
administrativo, en lo que hace referencia a la administracion y desarrollo del talento
humano; a la gestion de bienes y servicios; al mejoramiento de procesos, al sistema de
gestion de la calidad; y de la tecnologia de informacion con el fin de incrementar la

capacidad administrativa y la productividad de los servicios en beneficio de la comunidad.

A0 a O

1.1 Unidad de 1.2 Unidad 1.3 Unidad de
Gestion Humana Administrativa Gestion Tecnologica

1.1.1 Oficinade
Formaciony
Capacitacion

1.2.1 Oficinade
Comprasy Bienes

1.1.2 Oficinade 1.2.2 Archivo
Salud Ocupacional General Municipal

1.2.3 Oficinade
Atencion al Usuario

Figura 3. Organigrama Servicios Administrativos

Fuente. Folleto Servicios Administrativos — Alcaldia de Manizales, 2014. Péag. 7
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Para el cumplimiento de su objetivo la Secretaria de Servicios Administrativos realiza las

siguientes funciones:

« Definir, implementar y controlar las politicas, programas y proyectos para la gestion
del talento humano en lo relacionado con la vinculacion, entrenamiento,
capacitacion y evaluacion al desempefio de los servidores publicos del Municipio,

con el fin de garantizar personal competente para la 6ptima prestacion de servicios.

o Elaborar, formalizar y actualizar los procesos y procedimientos al amparo del marco
legal, que formalicen la dindmica de la Administracion Municipal, permitiéndole ser

mas efectiva y eficiente.

o Supervisar el Sistema de Gestion y Aseguramiento de la calidad de la

Administracion Central Municipal.

« Elaborar, conjuntamente con las distintas Secretarias de la Administracion Central

Municipal, el Plan General de Compras del municipio de Manizales.

e Proponer e implementar la actualizacion de la estructura organica de la
Administracion Municipal, cuando sea requerido para lograr mayor eficiencia y

eficacia en los procesos administrativos.

o Implementar adecuadamente el sistema de Atencion al Usuario de la

Administracion Central Municipal, velando por su tramite oportuno.

o Implementar las politicas en materia de salud ocupacional en la Administracion

Municipal.
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o Conservar, custodiar y manejar los archivos y la memoria institucional de la gestion

municipal.

o Administrar el régimen salarial y prestacional, el sistema de seguridad social y el

sistema Unico de personal, de acuerdo con las normas vigentes.

o Elaborar y ejecutar un programa de mantenimiento del parque automotor, asi como
su arrendamiento, adquisicion, o baja del servicio por venta o desuso, de acuerdo

con las necesidades de las Secretarias de Despacho.

o Apoyar y controlar cada una de las etapas de la contratacién pablica (precontractual,
contractual y post contractual) atinentes a la dependencia, de conformidad con la ley

y demas normas vigentes en la materia.

o Elaborar y actualizar el Plan Estratégico de Tecnologia de la Informacion del

Municipio para precisar el manejo de la informacién y los desarrollos tecnologicos.

o Asesorar a la Alcaldia, Secretarias de Despacho y deméas dependencias, en lo que
respecta a los Sistemas de informacidn desarrollando las aplicaciones informaticas

requeridas para su éptimo funcionamiento.

« Disefiar, programar y ejecutar planes preventivos y correctivos aplicables a los
sistemas informaticos y software de la Administracion Municipal.

o Realizar los procesos de sistematizacion de la informacion que posea el municipio y

establecer bases de datos.
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« Realizar las demas funciones con base en la naturaleza de la dependencia.
Actores del desarrollo regional (Aliados estratégicos)

En la ciudad de Manizales existe diferentes entidades publicas y privadas cuyo proposito
es el de trabajar en pro del desarrollo regional. La Camara de Comercio en alianza con la
Alcaldia Municipal desarroll6 un inventario que permite clasificar y caracterizar las
instituciones que hacen parte de dicho desarrollo con el fin de generar insumos de trabajo.
A continuacién se presenta un resumen conciso de los acontecimientos relacionados con el

sector y su respectiva entidad:

SECTOR ENTIDADES

SECTOR PUBLICO El sector publico ha sido analizado en sus tres ramas:
Ejecutiva, Legislativa y Judicial, y en sus tres niveles
territoriales: nacional, departamental y municipal, entre las
cuales se identificaron 85 instituciones como por ejemplo:
Senado, Congreso, Contraloria, Procuraduria, entidades

adscritas a los Ministerios, Gobernacién, etc.

SECTOR ACADEMICO - | Una fortaleza indiscutible que tiene la ciudad de Manizales es

FORMACION, la presencia de 13 instituciones dedicadas a la educacion
INVESTIGACION Y | técnica, superior y a la investigacion como por ejemplo:
PROYECCION CENICAFE, CRECE, Universidades, DANE, SENA, etc.

SECTOR FINANCIERO Manizales es la sede de los principales bancos y organismos
financieros del departamento. Hay variada oferta bancaria y

de servicios ofrecida por 53 instituciones y 30 agentes
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sociales

SECTOR PRODUCTIVO
(GREMIOS)

Actualmente cuenta con 11 gremios, siendo algunos de los
mas importantes el Comité Departamental de Cafeteros, la
Andi, CAMACOL, etc.

OTROS SECTORES DE
APOYO

Entre estos sectores encontramos, ONG’s, los consejos,

comités, observatorios, mesas de trabajo, etc.

1.2 ANALISIS ESTRATEGICO

Mision

El Municipio de Manizales es una entidad territorial que mantiene una comunicacion

permanente y transparente con su comunidad sin discriminacion alguna, y desarrolla

programas de corte socio-cultural, econdémico, de las TIC, para la conservacion del medio

ambiente y el fortalecimiento institucional, que logran servir equitativamente a la

comunidad manizalefia y mejorar su calidad de vida

Vision

Manizales es un territorio amable que se identifica por el bienestar de sus ciudadanos (as),

que se piensa y se construye respetando las diferencias y se gobierna bajo principios éticos

y democraticos, resultado de un desarrollo sostenible con énfasis en la educacion

sobresaliente, la cultura, la participacion ciudadana, la integracion estratégica con la region,

la innovacion, el emprendimiento, el aprovechamiento de su riqueza natural y el

reconocimiento de su patrimonio.
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Objetivos de calidad

I.  Fortalecer la institucionalidad publica de la Administracién Central Municipal y sus
entidades descentralizadas, fundamentando en la Transparencia, todas las

actuaciones de Gobierno individuales y colectivas.

Il.  Procurar un trabajo articulado y alineado constantemente entre sectores e
instituciones locales, regionales y nacionales con fines comunes, permitiendo el

encadenamiento productivo, la creacion de empresas Y el desarrollo econémico.

I1l.  Innovar con tecnologias de la informacion y las comunicaciones en la gestion

gubernamental

IV.  Actuar bajo los principios de la funcion publica en la ejecucion de los recursos para
funcionamiento e inversion permitiendo asi una orientacion hacia la gestion por

resultados

V.  Mejorar continuamente todos los procesos y procedimientos de caracter interno y
externo para el acceso y realizacion de tramites, asi como la prestacion de servicios
de la Administracién Central Municipal, teniendo como eje central el ciudadano y la

materializacién de sus derechos

VI.  Cumplir con la totalidad de las metas y resultados esperados segun el Plan de

Desarrollo Municipal
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Politica de calidad

La Administracién Central Municipal se compromete a establecer escenarios de desarrollo
competitivo, sostenible y de inclusion comunitaria necesarios para permitir la ejecucion
transparente de los planes y proyectos municipales que cambien positivamente las
condiciones de salud, seguridad, empleo, medio ambiente y bienestar de los habitantes del
municipio de Manizales, mediante el fortalecimiento de la Institucionalidad publica local,
la innovacién en tecnologias de la informacion y las comunicaciones, el mejoramiento
continuo en la prestacion de servicios que dinamizan la relacion Gobierno-Sociedad y el

seguimiento constante a los compromisos adquiridos con la ciudadania.
Esquema de Gobierno para la toma de decisiones

El Despacho del Alcalde tiene como labor la de planear, organizar, coordinar y controlar las
actividades municipales, promover y participar en toda clase de actuaciones politicas y
administrativas tendientes a la prosperidad econémica y desarrollo social del Municipio,
ello en virtud a las atribuciones dadas en la Constitucion, la Ley y demas normas

complementarias.

1. Despachodel
Alcalde

1.3 Oficina Municipal
para la Prevenciony
Atencion de Desastres

1.4 Unidad de

1.1 Unidad de Control 1.2 Oficinade Control

Interno Disciplinario Interno Divulgaciony Prensa

Figura 4. Esquema de gobierno para la toma de decisiones
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Algunas de las funciones ejecutadas en este despacho son:

Contribuir con la orientacion en el disefio y montaje de los sistemas de control

interno.

o Velar por que en la organizacion se interiorice conciencia sobre la responsabilidad
de la alta gerencia en el disefio y desarrollo de adecuados sistemas de control
institucional y en el disefio de sistemas y métodos idéneos para el manejo de fondos

y bienes publicos.

o Divulgar a través de los distintos medios de comunicacion, los planes y programas
que desarrolle el Gobierno Municipal, garantizando la presentacion oportuna y

veraz de la informacion.

e Gestionar todo lo relacionado con el tema de prevencion y atencion de riesgos y
desastres.

o Elaborar con destino al Plan de Desarrollo y el Codigo de Construcciones y
Urbanizaciones, proyectos de normas y medidas, que conlleven al cumplimiento del

objetivo de la Oficina.

o Proponer a las secretarias correspondientes segun el area, todas las obras civiles,
sociales, técnicas y operativas que se requieran para atender, mitigar y superar las

situaciones de desastres y rehabilitacion de zonas afectadas.
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2. PLAN ESTRATEGICO DE TI

El plan estratégico de Sistemas de informacion se formula involucrando los componentes
del Plan de Desarrollo “Alcaldia de Manizales Mas oportunidades”, por lo cual no es
independiente a las estrategias trazadas en el mismo y contribuye al cumplimiento de las

lineas estratégicas y propositos establecidos en el mismo.

En el Plan de Desarrollo se parte del numeral 1.12 Diagnostico Institucional el cual busca

mostrar el estado actual de la entidad, asi:

1.12.15 Fortalecimiento institucional: La Gestién Tecnoldgica es considerada pilar
fundamental para el funcionamiento interno y la prestacion del servicio de la
Administracion Central, por ende, mantener la infraestructura tecnolégica modernizada,

garantiza la continuidad y eficacia de los procesos administrativos.

En cuanto a Gobierno Electrénico o Gobierno en Linea, se tiene que para 2015 se

implementaron entre otras actividades las siguientes:

e Desarrollo de plataforma de tramites y servicios en linea

e Publicacién de trdmites y servicios en el SUIT

e Desarrollo de plataforma de datos abiertos

e Desarrollo de plataforma de Indicadores geo referenciados integrando CIE y SIG
e Implementacién del portal de pagos en linea para los impuestos municipales

e Implementacion de la ley de informacidn y transparencia

e Elaboracion de propuesta de metadatos para interoperabilidad de gobierno en linea
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Las estrategias implementadas, orientadas a fortalecer el Gobierno en Linea deben ser
fortalecidas, sin embargo, es importante aclarar que en el afio 2012, 2013 y 2015, la
metodologia de Implementacion de la estrategia Gobierno en Linea fue modificada y sus
fases fueron re estructuradas y de acuerdo con la tltima medicion, se tiene un cumplimiento
de 60% con corte a 31 de diciembre del afio 2015 asi: 86% en Tic para el Gobierno
abierto (de 65 que se debia tener), 66% en Tic para servicios (de 45 que se debia tener),
65% en Tic para Gestion (de 10 que se debia tener) y 21% en Seguridad y privacidad
de la informacién(de 10 que se debia tener), lo que indica que se cumple con los
porcentajes de acuerdo con el Decreto 1078 de 2015 para entidades de Orden Territorial,

Categoria B.

En cuanto a la contribucidon relacionada con el gobierno en linea se determina el
cumplimiento evidenciado en las diferentes estrategias utilizadas, donde cada uno de los
factores tanto de personal como gestion tecnoldgica participa mediante la ejecucion de
actividades y cumplimiento de caracteristicas previamente propuestas, aportando
soluciones a las falencias que se presentan tanto en tiempo real como en perdidos
venideros, de esta particularidad surge la prevencion en cuanto a los problemas que se

evidencian mediante gestion de riesgos en la infraestructura tecnologica.

En cuanto al fortalecimiento en la infraestructura tecnolégica como consecuencia de
diversos factores, entre ellos la obsolescencia tecnoldgica, obsolescencia programada e
incremento de amenazas a la seguridad de la informacién y la infraestructura tecnoldgica de

la Administracion Municipal, se tiene como linea base una actualizacion del 10%.

3. PROYECTOS DEL CUATRENIO - BANCO DE PROGRAMAS Y
PROYECTOS DE LA ADMINSITRACION MUNICIPAL
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3.1ID 31325 Fortalecimiento de la plataforma tecnoldgica de la Administracion

Municipal de Manizales.

Problema central
Obsolescencia tecnoldgica, obsolescencia programada e incremento de amenazas a la
seguridad de la informacion y la infraestructura tecnolégica de la Administracion

Municipal.

Descripcion de la situacion existente con respecto al problema

La adquisicién de bienes informaticos efectuada por la Alcaldia de Manizales en los
ultimos afios se ha llevado a cabo mediante compras parciales, cuyo objetivo es solucionar
los problemas mas criticos evaluados a la luz de mdltiples factores (capacidad de las
maquinas, posibilidad de instalacion del software requerido, capacidad de conexion de
dispositivos periféricos, reposicion por dafios, entre otros). Dado que este es un proceso
gradual, la entrada en obsolescencia de dichos bienes también lo es, y cada afio se requiere
que se renueven los que hayan alcanzado tal condicion, para contar con una plataforma
tecnoldgica adecuada a las necesidades del Municipio. De igual manera en temas de
seguridad y teniendo en cuenta la criticidad de la informacion administrada por la entidad,
se han adquirido dispositivos y aplicativos que requieren actualizacién periddica y

sustitucion por nuevas tecnologia que contrarresten amenaza emergentes.

Magnitud actual del problema
De acuerdo con el proyecto registrado en el Banco de proyectos de Inversién Municipal de

la Administracion y teniendo en cuenta la metodologia MGA, se tiene lo siguiente:
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5. Objetivos especificos

01 - Objetivo general e indicadores de seguimiento
Problema central

Obsolescencia tecnolégica, obsolescencia programada e incremento de amenazas a la seguridad de la informacion y 1a infraestructura
tecnologica de la Administracion Municipal.

Objetivo general — Propésito

Mejorar la efectividad de la Administracion Central Municipal mediante la actualizacion de la plataforma tecnologica y la instauracion de
procedimientos estandarizados para la seguridad de la informacion

Indicadores para medir el objetivo general

Indicador objetivo Fuente de verificacion

Lograr en un 70% la renovacion tecnologica Medido a través de:
del hardware y el software existente en la Porcentaje
administracion

Meta: 70

Tipo de fuente:

02 - Relaciones entre las causas y objetivos

Causa directa 1 Renovar la infraestructura tecnoldgica cuando se requiera
Los fabricantes producen versiones
mejoradas de software y hardware,

dejando a un lado el soporte y
actualizacién de las versiones anteriores.

Causa directa 2 Implementar y actualizar politicas de seguridad informatica, para la plataforma tecnolégica de la Administracion
Central Municipal.

Debilidades o fallas en el software y el

hardware, que son aprovechadas por

personas mal intencienadas que

desarrollan programas y cédigos

maliciosos para atacar los bienes

informaticos de la Administracion Municipal.

Andlisis técnico de la alternativa

El proyecto en mencion busca fortalecer la plataforma tecnoldgica de la Administracion
Central Municipal, adaptando y utilizando nueva tecnologia (hardware y software) para el
desarrollo de los diferentes procesos misionales y de apoyo del ente territorial, 1o que se

verd reflejado finalmente en una adecuada prestacion del servicio y la mejora continua.

Se busca una renovacion de los equipos de computo, periféricos, equipos de redes y
telecomunicaciones de la Administracion Central, paradisminuir la obsolescencia y

aumentar la seguridad de la informacidén, para lo cual se requiere tener en cuenta dos

ALCALDIA DE MANIZALES
Calle 19 N. 21 - 44 Propiedad Horizontal CAM
Teléfono 887 97 00 Ext. 71500 £ :
Codigo postal 170001 = "8/ | Certificacién
Atencion al cliente 018000 968988
(P Alcaldia de Manizales (®Ciudad Manizales S leonies : «Wicontec
www.manizales.gov.co




Alcaldia de - — @me Ch;
rviclos
Manizales | Sevicos o

aspectos: a) que elhardware a adquirir tenga especificaciones recientes, con procesadores
con una vida util esperada de por lo menos 3 o 4 afios y quemediante garantias de fabrica se
mantengan en correcto funcionamiento durante este mismo periodo de tiempo, mediante
estrategias dereparacion oportuna y suministro de repuestos como parte del proceso inicial
de adquisiciones y b) que el software a adquirir se haga mediante la modalidad de Open
License, es decir, que no quede vinculado al hardware en el cual se instald inicialmente, y
ademaés cuentecon actualizaciones por un periodo minimo de dos afios, de tal forma que se

pueda actualizar cuando la entidad lo requiera.

Cadena de valor de la alternativa

Costo total de la alternativa: $2.464.969.912,00
1 - Objetivo especifico1 Costo: $2.205.000.000,00

Renovar la infraestructura tecnolégica cuando se requiera

1.1 Infraestructura tecnolégica hardware(Microcomputadores de 1.1.1 Adquisicion de Microcomputadores de escritorio, equipos portatiles y

escritorio, equipos portatiles, periféricos, repuestos, unidades de cinta)  periféricos, repuestos, unidades de cinta, servidores.
i Costo: $401.000.000,00
Medido a través de: Porcentaje

Cantidad: 70,0000 Etapa: Inversion

Costo: $401.000.000,00 Ruta critica: Si

1.2 Infraestructura tecnologica software (Licencias, soporte aplicativos)  1.2.1 Adquisicion de software actualizado (Licencias, firewall, copias de seguriad,
soporte y actualizacion de aplicativos, conectividada)

Medido a través de: Porcentaje Costo: $1.804.000.000,00

Cantidad: 70,0000 Etapa: Inversion

Costo: $1.604.000.000,00 Ruta critica: Si

ALCALDIA DE MANIZALES
Calle 19 N. 21 - 44 Propiedad Horizontal CAM @
Teléfono 887 97 00 Ext. 71500 : g
Codigo postal 170001 1509001 * Cartificocion
Atencién al cliente 018000 968988 de Procesos
() Alcaldia de Manizales (®Ciudad Manizales S ioonies >

Www.manizales.gov.co



Manizales | Servicios

Més Oportunidades Administrativos

2 - Objetivo especifico 2 Costo: $259.969.912,00

Implementar y actualizar politicas de seguridad informatica, para la plataforma tecnologica de la Administracion Central Municipal.

2.1 Mantenimiento de la plataforma tecnologica 2.1.1 Mantenimiento correctivo y preventivo del Software de la Administracion
Central Municipal

Medido a través de: Porcentaje Costo: $129.984 956,00

Cantidad: 70,0000 Etapa: Inversion

Costo: $259.969.912,00 Ruta critica: Si

2.1.2 Mantenimiento correctivo y preventivo del Hardware de la Administracion
Central Municipal

Costo: $129.984 956,00
Etapa: Inversion

Ruta critica: Si

Actividad 1.1.1 Adquisicién de Microcomputadores de escritorio, equipos portatiles y periféricos,
repuestos, unidades de cinta, servidores.

Maquinaria y Equipo

0 $20.000.000,00
1 $47.000.000.00
2 $104.000.000,00
3 $110.000.000,00

s

o $080.000.000.00
1 $97.000.000.00
A $104.000.000.00
3 $110.000.000,00
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Actividad 1.2.1 Adquisicion de software actualizado (Licencias, firewall, copias de seguriad,
soporte y actualizacion de aplicativos, conectividada)

Gastos imprevistos

0 $406.000.000,00
1 $435.000.000,00
2 $465.000.000,00
3 $488.000.000,00

E—

1] $406.000.000.00
1 $435.000.000.00
2 $465.000.000.00
3 $402.000.000,00

=1

Actividad 2.1.1 Mantenimiento correctivo y preventivo del Software de la Administraciéon Central

Municipal
P [Gastos imprevistos |
o $31.0&0.920,00
1 $32.002.018,00
2 532.062.072,00
3 533.950.940,00

e
| o |

0 $31.060.920,00
1 $32.002.018.00
2 $32.062.078,00
3 $33.050.940,00
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Actividad 2.1.2 Mantenimiento correctivo y preventivo del Hardware de la Administraciéon Central

Municipal

Periocdo | Mantenimiento
maquinaria y equipo

0 $31.060.020,00
1 $32.002.018,00
2 $32.062.078,00
3 $33.050.040,00

= —

0 $31.060.920,00
1 $32.002.018,00
2 $32.062.078.00
3 $33.050.940,00

=

01 - Analisis de riesgo

Probabllldad
‘. Tipo de riesgo Descripcion del riesgo “ Medidas de mitigacion

CE‘ Fallas en la garantia y soporte Probabilidad: Cortes en la prestacion del servicio Servidores de soporte
@ del procesamiento de datos en 4. Probable Perdida de informacion Informacion almaoenada
g la nube Dafio a la imagen externamente en copias de
o Impacto: 4. seguridad
- Mayor
2
o
e
g
L
M Administrativos Fallas en las garantias Probabilidad: Deficiencia en la prestacion del servicio Polizas
E '§ 4. Probable perdida de informacion
g3 Impacto: 3.
EB Moderado
oL
o™
Administrativos Ataques informaticos Probabilidad: Perdida de informacion Software de seguridad
E 4. Probable Procesos legales Licenciamiento actualizado
= Correo seguro
& Impacto: 4.
B
i Mayor
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Resumen del proyecto

Resumen S . - -

. 1.1 Infraestructura tecnoldgica hardware Usuarios Atendidos en  Tipo de fuente: Documento Palizas con
] (Microcomputadores de escritorio, equipos plataformas digitales ylo oficial cobertura amplia
portatiles, periféricos, repuestos, unidades de resencialmente
E cinta) P Fuente: Matriz indicadores
E 1.2 Infraestructura tecnologica software Usuarios Atendidos en  Tipo de fuente: Documento
@ (Licencias, soporte aplicativos) plataformas digitales yfo oficial
E presencialmente I —
e 2.1 Mantenimiento de la plataforma tecnologica  Usuarios Atendidos en Tipo de fuente: Documento
g plataformas digitales ylo oficial
presencialmente Fuente: + de indica
. Tipo de fuente:
1.1.1 - Adquisicion dertl\g:ﬁmmmm de Nombre: Computadores P
escritorio, equipos portatiles y periféricos, En Funci ient: uente:
repuestos, unidades de cinta, servidores.(*) Ngml:anlcmnamlen o
Unidad de Medida:
Porcentaje
w
g Meta: 4.0000
= Tipo de fuente: Herramientas
£ 1.2.1 - Adquisicion de software actualizado tecnoldgicas
& (Licencias, firewall, copias de seguriad, soporte y Fuente: seguras
actualizacién de aplicativos, conectividada)(*)
Tipo de fuente:
2.1.1 - Mantenimiento correctivo y preventivo del
Software de la Administracion Central Municipal Fuente:

)
2.1.2 - Mantenimiento correctivo v preventivo del
Hardware de la Administracion Central Municipal
)

(*) Actividades con nuta critica
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3.2 ID 24056 Desarrollo estrategia de Gobierno en Linea Manizales
GOBIERNO EN LINEA

A mediados del afio 2015 el ministerio de las TIC actualiz6 la estrategia con base en su
decreto 1078 del 26 de mayo del 2015, por medio del cual los entes territoriales deben
implementar herramientas tecnoldgicas para la modernizacién de los servicios que prestan a

los ciudadanos. Esta estrategia permitira:

« Facilidad en la relacion del Estado con la ciudadania
« Hacer més eficiente la gestion publica

o Mejorar la satisfaccion de los usuarios

« Proteger y optimizar los recursos publicos

e Innovar ante los retos institucionales

e Promover y hacer méas y mejor control social

Continuando con el proyecto registrado en el Banco de proyectos de Inversion Municipal

de la Administracion y teniendo en cuenta la metodologia MGA, se tiene lo siguiente:
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Contribucion a la politica publica
01 - Contribucidn al Plan Nacional de Desarrollo

Plan
(2014-2018) Todos por un nuevo pais

Estrategia Transversal
1052 - Competitividad e infraestructura estratégicas

Objetivo

10526 - Promover las TIC como plataforma para la equidad, la educacion y la competitividad.

Programa

2301 - Facilitar el acceso y uso de las Tecnologias de la Informacién y las Comunicaciones (TIC) en todo el territorio nacional

02 - Plan de Desarrollo Departamental o Sectorial

Plan de Desarrollo Departamental o Sectorial

Caldas territorio de oportunidades

Estrategia del Plan de Desarrollo Departamental o Sectorial

Estrategia de Gobierno en Linea
Programa del Plan Desarrollo Departamental o Sectorial

DESARROLLO ADMINISTRATIVO Y TECNOLOGICO.

03 - Plan de Desarrollo Distrital o Municipal

Plan de Desarrollo Distrital o Municipal

Manizales mas oportunidades

Estrategia del Plan de Desarrollo Distrital o Municipal

Gestion y fortalecimiento institucional para aumentar la gobemabilidad- Gobierno en Linea

Programa del Plan desarrollo Distrital o Municipal

Fortalecimiento institucional para el buen gobiemno

Magnitud actual del problema
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El municipio de Manizales no tiene fortalecido el acceso, inclusion, uso y apropiacion de
las herramientas que tiene implementadas y por implementar para los ciudadanos, de
manera que le permita proyectarse como una administracion eficiente, innovadora,

transparente y participativa.

Este proyecto tiene como necesidad la construccion de una Administracion mas abierta,
innovadora, eficiente, transparente y participativa, teniendo en cuenta: 1. Decreto 1078 de
2015 por medio del cual se expide el decreto unico sectorial de los lineamientos generales
de la estrategia de gobierno en linea 2. Decreto 235 de 2010 el cual habla del intercambio
de informacion entre entidades para el cumplimiento de funciones puablicas. 3. Documento
Conpes 3650 de 2010 el cual declara la importancia de la estrategia de gobierno en linea 4.
Documento Conpes 3785 de 2013 el cual enmarca los lineamientos de la politica nacional
de eficiencia administrativa al servicio del ciudadano. Adicionalmente se tiene que los
fundamentos de la Estrategia de GEL seran desarrollados a través de 4 componentes que
facilitaran la masificacion de la oferta y la demanda del Gobierno en Linea, asi: 1. TIC para
Servicios. Comprende provision de tramites y servicios a través de medios electronicos,
enfocados a dar solucion a las principales necesidades y demandas de todos, en condiciones
de calidad, facilidad de uso y mejoramiento continuo. 2. TIC para el Gobierno abierto.
Comprende las actividades encaminadas a fomentar la construccion de una Administracion
municipal mas transparente, participativo y colaborativa involucrando a los diferentes
actores en los asuntos publicos mediante el uso de las TIC. 3. TIC para la Gestion.
Comprende la planeacién y gestion tecnoldgica, la mejora de procesos internos y el
intercambio de informacion. Igualmente, la gestion y aprovechamiento de la informacion
para el analisis, toma de decisiones y el mejoramiento permanente, con un enfoque integral
para una respuesta articulada de gobierno y para hacer mas eficaz la gestion administrativa

entre instituciones de Gobierno. 4. Seguridad y privacidad de la Informacion. Comprende
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las acciones Comprende las acciones transversales a los demas componentes enunciados,

tendientes a proteger la informacién y el sistemas.

Indicadores de referencia:

Segun evaluacion realizada por MINTIC con corte al 31 de diciembre de 2015 se tiene:
Cumplimiento de60% con corte a 31 de diciembre del afio 2015 asi: 86% en Tic para el
Gobierno abierto (de 65 que se debia tener), 66% en Tic para servicios (de 45 que se
debia tener), 65% en Tic para Gestion (de 10 que se debia tener) y 21% en Seguridad y
privacidad de la informacion (de 10 que se debia tener), lo que indica que se cumple con
los porcentajes de acuerdo con el Decreto 1078 de 2015 para entidades de Orden
Territorial, Categoria B.

01 - Identificacion de los participantes

Participante Contribucion o Gestién

Actor: Municipal La estrategia de Gobiermno en linea descrita en el Decreto 1078 de 2015 tiene como objetive definir los
. i lineamientos, instrumentos y plazos de la estrategia de Gobiemno en Linea para garantizar el maximo
Entidad: Manizales - Caldas aprovechamiento de las Tecnologias de la Informacién y las Comunicaciones, con el fin de contribuir con

la construccion de un Estado abierto, mas eficiente, mas transparente y mas participativo y que preste

Posicion: Beneficiario mejores servicios con la colaboracion de toda la sociedad.

Intereses o Expectativas: Funcionarios y
comunidad en general que llevan a cabo tramites
ylo servicios con la Administracion C
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01 - Objetivo general e indicadores de seguimiento

Problema central

El municipio de Manizales no tiene fortalecido el acceso, inclusion, uso y apropiacion de las herramientas que tiene implementadas y por
implementar para los ciudadanos, de manera que le permita proyectarse como una administracion eficiente, innovadora, transparente y
participativa.

Objetivo general — Proposito

Contribuir con la construccion de un Administracién Municipal mas abierta, eficiente, innovadora, transparente y participativa y que preste
mejores servicios con la colaboracion de toda la sociedad.

Indicadores para medir el objetivo general

Indicador objetivo Fuente de verificacion

Lograr la implementacion del 90% de la Medido a través de:
estrategia Gobiemo en Linea, de acuerdo a  Porcentaje

lineamientos vigentes
Meta: 90

Tipo de fuente:

Andlisis técnico de la alternativa:
El proyecto en mencion pretende desarrollar una estrategia de mejoramiento continuo y alta
madurez en la implementacion del gobierno electronico en la Alcaldia de Manizales, como

mecanismo de inclusion, participacién, seguimiento y transparencia ciudadana.

Para el desarrollo de las estrategias mencionadas, se han desarrollado herramientas
transversales: Sello de excelencia en Gobierno en Linea, que busca generar confianza de los
ciudadanos en el uso de los servicios en linea que ofrece el gobierno; Mapa de ruta que
permitira enfocar y priorizar las acciones de mayor impacto en la calidad de la relacion del
ciudadano con el estado; Marco de referencia de arquitectura empresarial que se integra a
gobierno en linea con el fin de orientar sobre las mejores préacticas, guias y/o estandares que
facilitaran el uso adecuado de la tecnologia para soportar los diferentes servicios y

propositos descritos anteriormente.
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Costo total de la alternativa: $447.648.088,00
1 - Objetivo especifico 1 Costo: $111.912.022,00

Lograr que los ciudadanos cuenten con tramites/servicios en li'nea de alta calidad

1.1 Fortalecimiento de estrategia de Gobiemno en linea 1.1.1 Formular las acciones de TIC PARA GOBIERNO ABIERTO
Costo: $0,00
Medido a través de: Porcentaje
Etapa: Preinversion
Cantidad: 90,0000
Costo: $111.912.022,00 (DGR
1.1.2 Implementar TIC PARA GOBIERNO ABIERTO
Costo: $26.750.000,00
Etapa: Inversion

Ruta critica: No

1.1.3 Ejecutar TIC PARA GOBIERNO ABIERTO
Costo: $85.162.022,00
Etapa: Operacion

Ruta critica: No

2 - Objetivo especifico 2 Costo: $223.824.044,00

Encontrar diferentes formas para que la gestio’'n en la Administracion Municipal sea o’ptima gracias al uso estrate"gico de la tecnologia

2.1 Fortalecimiento de estrategia de Gobiemo en linea 2.1.1 Implementar TIC PARA LA GESTION
Costo: $26.750.000,00

Medido a través de: Porcentaje

Etapa: Inversion
Cantidad: 90,0000

Costo: $223.524.044,00 (DEHEE LD
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2.1 Fortalecimiento de esfrategia de Gobiemo en linea 2.1.2 Ejecutar TIC PARA LA GESTION
Costo: $85.162.022,00

Medido a través de: Porcentaje

. Etapa: Operacion
Cantidad: 90,0000

Costo: $223.824.044,00 RulsLsice

2.1.3 Implementar TIC PARA EL SERVICIO
Costo: $26.750.000,00
Etapa: Inversion

Ruta critica: Si

2.1.4 Ejecutar TIC PARA EL SERVICIO
Costo: $85.162.022,00
Etapa: Operacion

Ruta critica: No

3 - Objetivo especifico 3 Costo: $111.912.022,00

Velar por la seguridad y la privacidad de la informacio 'n que se maneja en la Administracion Municipal

3.1 Fortalecimiento de esfrategia de Gobiemo en linea 3.1.1 Formular TIC PARA SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
Costo: $0,00

Medido a través de: Porcentaje

. Etapa: Preinversion
Cantidad: 90,0000

Coste: $111.912.022,00 [HTOETEB

3.1.2 Implementar TIC PARA SEGURIDAD ¥ PRIVACIDAD DE LA
INFORMACION

Costo: $26.750.000,00
Etapa: Inversion

Ruta critica: No

3.1 Fortalecimiento de esfrategia de Gobiemo en linea 3.1.3 Ejecutar TIC PARA SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

i Costo: $85.162.022,00
Medido a través de: Porcentaje

. Etapa: Operacion
Cantidad: 90,0000

Costo: $111.912.022,00 Ruta critica: Si
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Actividad 1.1.1 Formular las acciones de TIC PARA GOBIERNO ABIERTO

e ww

-

Actividad 1.1.2 Implementar TIC PARA GOBIERNO ABIERTO

Gastos imprevistos

o $26.750.000,00

0 $26.750.000.00

Actividad 1.1.3 Ejecutar TIC PARA GOEIERNO ABIERTO

Gastos imprevistos

1 $27.562.500,00
2 $28.370.075.00
3 $20.230.447.00

e e
| o |

1 $27.652.500,00
2 $28.370.075.00
3 $28.230.447.00
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Actividad 2.1.1 Implementar TIC PARA LA GESTION

| Gastos imprevistos

o $26 750.000,00

Actividad 2.1.2 Ejecutar TIC PARA LA GESTION

Gastos imprevistos

1 $27_552 500,00
2 $28 378.075.00
3 $20 230,447 00

T
1

$27.552.500,00
2 $28.379.075,00
3 $20.230.247,00
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Actividad 2.1.3 Implementar TIC PARA EL SERVICIO

| Gastos imprevistos

o %26.750.000,00

e
T

o $26.750.000,00

Actividad 2.1.4 Ejecutar TIC PARA EL SERVICIO

| Gastos imprevistos

1 §27.552.500,00
2 %28.379.075,00
3 $29.230.447,00

I
T
1

$27.552 500,00

2 $2B.379.075.00

3 $289.230.447,00

Actividad 3.1.1 Formular TIC PARA SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Gastos imprevistos

-
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Actividad 3.1.2 Implementar TIC PARA SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

| Gastos imprevistos

1] $26.750.000,00

EI
.

$26.750.000,00

Actividad 3.1.3 Ejecutar TIC PARA SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

| Gastos imprevistos

1 #27.552.500,00
2 $28.379.075,00
3 §29.230.447,00

RTINS
EI—rT—

$27.552 500,00

2 $26.379.075.00
3 $20.230.447.00
01 - Analisis de riesgo

- - L - Probabilidad i itigacio
. Tipo de riesgo Descripcion del riesgo “ Medidas de mitigacion

Cambio en las esirategias o ejes Probabilidad: Cambios en la planeacion de las Integracion de actividades en los
ﬁ principales que establece el 4. Probable actividades del proyecto nuevos ejes o estrategias a
] Gobiemo para Gobiemo en MNecesidades diagnosticadas sin cubrir  desarmollar
g Linea Impacto: 2.
Menor
%
(=) Administrativos Cambios en la normatividad Probabilidad: Las actividades planeadas deben Actividades basadas en estandares
=] aplicada 4. Probable cambiar porque la normatividad cambia
E‘ Impacto: 3.
o Moderado
a De costos Las actividades planteadas no Probabilidad: Mo se pueden ejecutar las actividades Realizacion de matriz plurianual
] g tisnen asignacién financiera 3. Moderado planteadas de modo que no avanza ¢l basada en plan de desamollo
2 g porcentaje de implementacion de la
E Impacto: 4. estrategia o no se conserva lo
£ Maiyor implementado ya.
=
Administrativos Los procedimientos internos Probabilidad: La plataforma requiere cambios Reuniones de seguimiento donde se

3 varian por la poblacion que 2. Improbable comuniguen los cambics continuos

2 necesita realizar los tramites

5 Impacto: 2.

< Menor

(]
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Resumen del pre
owavoin | vacares |
1.1 Fortalecimienta de estrategia de Gobierno en  Usuarios Atendidos en Tipo de fuente: Informe Las actividades
linea plataformas digitales y/o _ cuentan con la
- presencialmente Fuente: Informe de verificacion  asignacion
de |a utilizacion de las presupuestal
plataformas digitales disponibles necesaria y
-E a la ciudadania suficiente
a 2.1 Fortalecimiento de estrategia de Gobierno en  Personas sensibilizadas Tipo de fuente: Informe
® linea en el uso y apropiacion .
E de las TIC Fuente: Informe deampanas de
2 sensibilizacion por comeo
g electronico con respecto al uso
E de las TIC
o 3.1 Fortalecimiento de estrategia de Gobiemo en  Documentos de Tipo de fuente: Evaluacion
linea lineamientos técnicos
elaborados Fuente: Informe de evaluacion
del Plan Anticorrupcion
Tipo de fuente:
1.1.1 - Formular las acciones de TIC PARA
GOBIERNO ABIERTO(") Fuente:
1.1.2 - Implementar TIC PARA GOBIERNO
ABIERTO
1.1.3 - Ejecutar TIC PARA GOBIERNO ABIERTO
Tipo de fuente: Las necesidades
2 2.1.1 - Implementar TIC PARA LA GESTION de la comunidad
% 2.1.2 - Ejecutar TIC PARA LA GESTION Fuente: son facilmente
E 2.1.2 - Implementar TIC PARA EL SERVICIO(") adaptables a los
] 2.1.4 - Ejecutar TIC PARA EL SERVICIO precedimientos
=3 internos

Tipo de fuente:
3.1.1 - Formular TIC PARA SEGURIDAD ¥
PRIVACIDAD DE LA INFORMACION Fuente:
3.1.2 - Implementar TIC PARA SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION
3.1.3 - Ejecutar TIC PARA SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION(")

{*) Actividades con ruta critica

2.1 AREA DE TECNOLOGIA PARA FINAL DEL CUATRENIO

Descripcién general del area de Tecnologia

La Unidad de Gestion Tecnoldgica de la Alcaldia de Manizales tiene como objetivo apoyar
los diferentes procesos de la entidad para el complimiento de sus objetivos de manera

eficiente y eficaz mediante las siguientes lineas de accion:

o Elaborar y actualizar el Plan Estratégico de Tecnologia de la Informacion del

Municipio para precisar el manejo de la informacién y los desarrollos tecnoldgicos.
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o Asesorar a la Alcaldia, Secretarias de Despacho y demés dependencias, en lo que
respecta a los Sistemas de informacidn desarrollando las aplicaciones informaticas
requeridas para su 6ptimo funcionamiento.

« Disefiar, programar y ejecutar planes preventivos y correctivos aplicables a los
sistemas informaticos y software de la Administracién Municipal.

o Disefiar estrategias, instrumentos y herramientas con aplicacién de tecnologia para
brindar de manera constante y permanente un buen servicio al ciudadano.

» Realizar los procesos de sistematizacion de la informacion que posea el municipio y
establecer bases de datos.

« Realizar las demés funciones con base en la naturaleza de la dependencia.

Politica de Seguridad Informatica

Teniendo en cuenta el Decreto 0160 de 2014: “Por el cual se adopta la Nueva Plataforma
Estratégica de la Administracion Central del Municipio de Manizales”, Articulo 22, se tiene
que:

El alcalde y su equipo de Gobierno, se comprometen a proteger adecuadamente la
informacion en cualquiera que sea la forma que tome o los medios por los que se comparta
0 almacene impresa o escrita en papel, almacenada electronicamente, transmitida por
correo 0 por medios electronicos, mostrada en video o hablada en conversacion directa y
telefonica, para dar continuidad a la prestacion del servicio como funcion del estado
Colombiano.

Para dirigir y dar soporte a la gestion de la seguridad de la informacion en concordancia
con los requerimientos de la misién de la entidad, las leyes y las regulaciones. Los

controles asociados a esta politica seran los siguientes:
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La alta direccion debe aprobar, publicar y comunicar a todos los empleados, en la
forma adecuada, un documento de politica de seguridad de la informacion.

La politica de seguridad debe ser revisada a intervalos planificados o si ocurren
cambios significativos, con el fin de asegurar su uso continuo, adecuacion y

efectividad.

Politicas de seguridad de la informacion

Aplica los procedimientos operativos estandarizados y controlados por el sistema de
gestion que ayuden a proteger y asegurar la informacion.

Consultar y adoptar las mejores practicas para gestion de la informacion, teniendo
en cuenta todas las recomendaciones de criterios, caracteristicas y seguridad para
cualquier acceso, proceso, comunicacién o gestion de la informacion de la
organizacion o de las instalaciones de procesamiento de la informacion.

Documentar y/o exigir la documentacion de los manuales técnicos y de usuario de
las aplicaciones que sean disefiadas, programadas y/o adquiridas para apoyar el
funcionamiento de la Administracion central y posteriormente se hara entrega a la
unidad de gestién Tecnoldgica mediante acta de inventario.

Realizar copias de seguridad de toda la informacién y del correo electronico
institucional inherente al cargo, al area, al proceso, y a la entidad, de acuerdo a las
indicaciones establecidas en los procedimientos tecnoldgicos.

Promover y promocionar la cuenta de correo institucional como la bandeja de

entrada oficial de correos y enviar correos solo desde esta cuenta.

Cultura informaética
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o Para lograr una efectividad en la seguridad de informacion, es necesario contar con
el esfuerzo de equipo, se requiere la participacion de forma activa, de cualquier
funcionario que tenga interaccién con la informacion o los sistemas de informacion.
Todos los funcionarios de la entidad, deben cumplir con las Politicas de Seguridad
de Informacion y mas que eso, desempefiar un papel proactivo para su proteccion y
la divulgacion de estas politicas.

e Los usuarios son responsables de familiarizarse y cumplir con las politicas de
seguridad de informacién, las dudas que puedan surgir alrededor de estas deben ser
consultadas con la Unidad de Gestién Tecnoldgica.

Revisiones de Sequridad en Sistemas de Informacion.

o« En forma periddica deben efectuarse las pruebas necesarias para evaluar el
cumplimiento de las diferentes politicas de seguridad, lo mismo que para verificar el
cumplimiento de los estdndares de configuracion en las diferentes plataformas

técnicas e instalaciones de tecnologia de informacion.

Entre otros grupos de politicas operacionales de la Unidad de Gestion Tecnoldgica se
tiene:

« Politica de clasificacion y control de activos.

« Politica de seguridad en recursos humanos.

» Politica de seguridad fisica y ambiental.

« Politica de gestion de comunicaciones y operaciones.

« Politica de control de accesos.

« Politica de adquisicién, desarrollo y mantenimiento de sistemas de informacion.

o Politica de Gestién de incidentes de los sistemas de informacion.
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« Politica de gestion de la continuidad del negocio.

« Politica de cumplimiento.

Mapa de riesgos
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MAPA DE RIESGOS DE LOS SUBPROCESOS DE LA UNIDAD DE GESTION
TECNOLOGICA - ALCALDIA DE MANIZALES
] o N Evaluacion | Opcidn de manejo
Riesgo Clasificacion Impacto | Probabilidad ] .
del riesgo del riesgo

Incumplir la
planeacion Estratégico 5- Leve 1- Baja 5- Aceptable | Asumir
estratégica de TI.
Encontrar
incompatibilidad
entre los objetivos de ) ) )

o Estratégico 5- Leve 1- Baja 5- Aceptable | Asumir
Tl y los objetivos del
plan de desarrollo
municipal.
Encontrar 5- 10-
incoherencias en el
almacenamiento  de | Tecnoldgico 2- Media Asumir

. y Leve Tolerable
la informacion de la
entidad.
10- 20- Reducir,

Encontrar . .
] ) Tecnoldgico 2- Media )
inexactitud de la Moderado Moderado Compartir o
arquitectura de la
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informacion y del

modelo de datos.
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Transferir
Asignar inadecuada 10- 20- Reducir,
mente los recursos . Moderado . Moderado Compartir o
Estratégico 2- Media
presupuestales para
Transferir
TL
5-
No brindar el soporte
requerido a la
entidad con el plan | Estratégico 5- Leve 1- Baja Aceptable Asumir
de direccion
tecnoldgica.
10- 20- Reducir,
Incumplir el manual ) ] .
) Operativo Moderado | 2- Media Moderado Compartir o
de funciones.
Transferir
Desviar el 10- 20- Reducir,
presupuesto de TI| ) Moderado . Moderado Compartir o
Financiero 2- Media
respecto al
Transferir
presupuesto total.
Monitorear las
inversiones y gastos | Financiero 5- Leve 2- Media 10- Tolerable | Asumir

de Tl

ineficientemente.

Calle
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10- 20- Reducir,
No comunicar las
politicas de TI que se | Estratégico Moderado | 2- Media Moderado Compartir o
implantan.
Transferir
10- 20- Reducir,
Realizar
erroneamente la )
wransferencia del Operativo Moderado | 2- Media Moderado Compartir o
conocimiento.
Transferir
Encontrar un elevado 10- 20- Reducir,
nivel de error en los | Estratégico Moderado | 2- Media Moderado Compartir o
procesos de TI. Transferir
Incumplir en los 10- 30- Reducir,
acuerdos de entrega | Estratégico Moderado | 3- Alta Importante Compartir o
de proyectos Transferir
10- 20- Reducir,
No traducir
correctamente  los
requerimientos
funcionales 'y de Estratégico Moderado 2- Media | Moderado Compartir o
control a soluciones
automatizadas
eficaces.
Transferir
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2.2 ESTRATEGIA DE TECNOLOGIA

Es importante definir procesos de Planeacion de Sistemas con el fin de direccionar el
camino para establecer esquemas de coordinacion tecnoldgica mediante los siguientes

objetivos:

e EIl Plan Estratégico de Sistemas, responde al Plan de Desarrollo “Alcaldia de
Manizales Mas oportunidades”.

e El desarrollo de los proyectos e inversiones se encuentra enmarcado en el esquema
presupuestal adoptado en el plan de desarrollo de la entidad.

e EI plan pretende implementar Indicadores de Gestidén y resultados que permitan
realizar el seguimiento frente al desarrollo tecnoldgico de la Institucion.

e EI plan se debe mantener actualizado en cada vigencia en lo referente a
diagndsticos, linea de base, dimensionamiento de infraestructuras tecnolégicas y

avances en ejecucion.

Estrategia Tecnologica

La estrategia informatica esta orientada al cumplimiento de los siguientes parametros:

e Estandarizacion de equipos y soporte ldgico.

e Coordinacion entre las diversas areas de la Alcaldia.

e Inclusion en todos los programas de induccion y re induccién, las politicas de
administracion y seguridad de la informacion.

e Aprovechamiento de los recursos tecnologicos en forma eficiente y eficaz.

e Promocion de una cultura informatica de acuerdo con los principios y politicas

adoptadas.
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e Fortalecer la integracion de sistemas y bases de datos, para tener como meta final,
un sistema integrado de informacion.

Estandares — Soporte Logico:

e Se buscarda la implementacion de sistemas integrados tanto a nivel de
administracion de impuestos como de los sistemas financieros, administrativos y
otros de la entidad.

e EIl soporte I6gico para labores de ofimética sera estandarizado para todos los
usuarios independientemente de su area de trabajo. La adquisicion del
licenciamiento correspondiente considerard un periodo de actualizacién minimo
de dos afios, de tal forma que al final del periodo de actualizaciones, todo el

soporte l6gico de la entidad se encuentre al mismo nivel de actualizacion.

Plan de seguridad informatica

La Alcaldia de Manizales adopta los siguientes principios generales para la gestion de la

informacidn que la entidad tiene a su cargo:

e Lainformacidn es un activo que, como otros activos importantes de la entidad, tiene
valor para la organizacion y requiere en consecuencia una proteccién adecuada ya
que esta expuesta a un mayor rango de amenazas y vulnerabilidades.

e La proteccién de la informacion aplica a cualquiera que sea la forma que tome o los
medios por los que se comparta o almacene, independientemente de las formas que
adopte: impresa o escrita en papel, almacenada electronicamente, transmitida por
correo 0 por medios electrénicos, mostrada en video o hablada en conversacion

directa y telefonica.
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e La adecuada gestion de la informacion se alcanzara mediante la implementacion de
un conjunto adecuado de controles, consistente en la adopcion formal de
procedimientos, protocolos y condiciones necesarias para Su ejecucion. Estos
controles requieren se establecidos, implementados, monitoreados, revisados y
mejorados para asegurar que se cumplan los objetivos de la entidad.

e La aplicacion de los controles requiere la participacion activa y el compromiso de
todos los servidores publicos de la entidad. También puede requerir la participacion
de los proveedores y contratistas.

e Los gastos e inversiones en la implementacion de controles deben equilibrarse con
el posible impacto econémico, resultante de los fallos de seguridad en el tratamiento

de la informacion.

Los objetivos esenciales para la Alcaldia de Manizales seran:

e La proteccion de los datos de caracter personal y la intimidad de las personas
e Lasalvaguarda de los registros de la organizacion.

e La proteccion a los derechos de la propiedad intelectual.

Las politicas que se describen aplican a todos los funcionarios, consultores, contratistas, o
terceras personas que accedan a los activos de informacién de la Alcaldia, los cuales estan
sujetos a los mismos requerimientos de seguridad, y tienen las mismas responsabilidades de

seguridad de informacidn que los funcionarios de la Alcaldia.

El cumplimiento de las Politicas de Seguridad es obligatorio y se extiende a todos los
funcionarios, consultores, contratistas, o terceras personas que accedan a los activos de
informacién de la Alcaldia. El incumplimiento de las politicas por negligencia o

intencionalidad, hara que la Alcaldia, tome las medidas correspondientes, tales como

ALCALDIA DE MANIZALES
Calle 19 N. 21 - 44 Propiedad Horizontal CAM
Teléfono 887 97 00 Ext. 71500
Codigo postal 170001
Atencion al cliente 018000 968988
() Alcaldia de Manizales (®Ciudad Manizales
WwWw.manizales.gov.co

WGP fogy
LR B .
L O
=3 . & | Cenificacién
s - de Procesos
CEHmRIC WMicontec



B
Alcaldia de — Secretaria de
Moanizales | Servicios
Més Oportunidades Administrativos
acciones disciplinarias, acciones legales, reclamo de compensacion por dafos y las demas

que sean pertinentes de acuerdo con la normatividad vigente.

Planes de accion

Las acciones significativas de la Alcaldia se basan en el Plan de Desarrollo elaborado en
cada periodo administrativo. A continuacion se realiza la relacion de las acciones que se
deberan llevar a cabo para el mejoramiento de los procesos organizacionales, establecidas
en el Plan de Desarrollo Municipal 2016— 2019.

4. SITUACION DESEADA A MEDIANO Y LARGO PLAZO

El Municipio de Manizales espera disminuir sus brechas tecnoldgicas mediante la mejora

de sus servicios tecnolégicos, teniendo en cuenta los siguientes aspectos:

Gestion de TIC

¢ Infraestructura tecnolégica

e Comunicaciones

e Sistemas de informacion

e Suministro de servicios

e Potencial humano

e Creacion de procedimientos de sistemas

e Cumplimiento de la estrategia de Gobierno en linea

El objetivo se lograra mediante la utilizacion de insumos recolectados en las diferentes

areas de la entidad, tales como:
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Manizales Servicios

Més Oportunidades Administrativos
e Inventario de software
e Inventario de hardware
e Levantamiento de informacidon en las dependencias

e Diagndstico de necesidades

PROCEDIMIENTOS A IMPLEMENTAR

e Soporte a usuarios y mantenimiento correctivo

e Mantenimiento preventivo

e Administracion de Hardware

e Administracion de software

e Administracion de comunicaciones

e Administracién de copias de seguridad

e Administracion de sistemas de acceso (controles de acceso logico y fisico)

e Matriz de usuarios

e Continuidad del negocio (administracion de contingencias)

e Seguridad de la informacién (Proteccion de la informacion y bienes informaticos,
Aseguramiento de la disponibilidad de la informacion contenida en las bases de
datos)

Este plan fue aprobado en su primera version en reunién de la Unidad de Gestion
tecnoldgica y en esta segunda version, fue aprobado en Comité de Gobierno en Linea del 2

de noviembre de 2017.
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